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1. Hizmet reddi saldirilarinin meydana gelmesi
ONVIF Web Hizmetleri Kesfi (WS-Discovery) kullanan, kamusal bir aga baglh Hanwha
Techwin Uretimi kameralara kargl yakin zamanda hizmet reddi (DoS) saldirilar yapildi.

« Saldirlar, dahili veya yerel aglara kurulan kameralar etkilemedi.
« ONVIF Web Hizmetleri Kesfi’nin devre digi birakildigi bir genel aga bagh kameralar
saldindan etkilenmedi.

ONVIF Web Hizmetleri Kesfi, kullanici rahatlidi icin varsayilan olarak etkinlestirilir. Saldirganlar
DoS saldirlarini baglatmak igin hizmeti kétlye kullanabileceginden, kurulumcular veya
kullanicilar hizmeti kullanma niyetinde olsalar bile dnlem almalidir.

Arka planda gerceklesebilecek bu riske kargi Hanwha Techwin, kullanicilarin ONVIF Web
hizmetinin guvenlik ézelliklerini daha iyi anlamalarina ve kullanmalarina yardimci olmak igin
bu "ONVIF Web Hizmetleri Kesfinin Glvenli Kullanimi” yénergelerini dagitiyor.
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2. Web Hizmetleri Kesfinin Guvenli Kullanimi

2.1. Web Hizmetleri Kesfi Tanitimi

Web Hizmetleri Dinamik Kesfi (WS-Discovery), bir agdaki aygitlari veya hizmetleri bulmak icin
kullanilan bir cok noktaya yayinin (multicast) kesif protokoltdur. Kaydediciler (NVR), Ayarlama
yaziimlar (Wisenet Device Manager) veya Video Yonetim Yazihmlari (VMS) gibi aygitlar,
kameralar aramak ve bunlara baglanmak icin Web Hizmetleri Dinamik Kesfi’ni kullanir. Bu
hizmet bir ONVIF Uriin i¢in de kullanilabilir durumdadir.

Hanwha Techwin aygitlari, ONVIF Web Hizmetleri Kesif protokoliine dayali aygit bulma
hizmetini destekler.

2.2. Web Hizmetleri Kesifini Devre Digi Birakin

Web Hizmetleri Dinamik Kesfi, kamera aygitlarinin yénetilmesinde kolaylik saglasa da, DoS
saldirilan gibi siber saldirilara da izin verebilir. Genis alan agina (WAN) acik kamera cihazlar
DoS saldirlarina karsl daha savunmasizdir.

Hanwha Techwin, internet gibi genis alan aglarina baglh kameralarda ONVIF Web Hizmetleri
Kesfi (WS-Discovery)’ni devre digi birakmanizi dnerir. Kameralar bir genis alan agina agiksa,
kullanicilar 6nlem olarak asagidaki guvenlik ayarlarini uygulamaldir.

Kameray1 Ag Adresi Cevirisi ile bir ydnlendiricinin(router) arkasina yerlestirmek ve gereksiz
baglanti noktalarini ve hizmetleri engellemek gibi ek dnlemler alinabilir. Yénlendiricinin(router)
kullaniimasi, kameraya harici erisimi sinirlayarak bu tir saldirilarin gergeklesmesini 6nleyebilir
ve ONVIF Web Hizmetleri Kesif protokolini devre disi birakma ihtiyacini ortadan kaldirabilir.
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[Ayarlarda ONVIF Web Hizmetleri Kegfini Devre Digi Birakin]

1. 3. Taraf Ucretsiz ONVIF Aygit yéneticisini https://sourceforge.net/projects/onvifdm/
adresinden indirin. Agdaki ONVIF destekli kameralari aramak igin ONVIF Aygit
Yo6neticisi'ni kullanin

o Kameralara baglanmak igin kimligi / parolay girin

3. Meni: Ag ayari = ONVIF kesif modunda "Bulunmaz" | se¢in ve uygulayin.

Not: Kaydediciler, Video Yénetim Yazilimlari bu aygitlar bulamayabilir. Aygitlan manuel olarak kaydetmeniz
gerekebilir.

(O ONVIF Device Manager v2.2.250 - [m] X

You logged in as admin

Device list « | SNB-9000 Network settings

Name, location or address ||'Cancel Identification

Time settings
Maintenance IP Address: 192 1N

KN

DHCP: [off

SNB-9000

Firmware 1.02_160215 Network settings
Address 192, . . Subnet mask: [255.255.255.0
User management

Certificates Default gateway: l 1921

Location Istanbul Turkey

XND-6080RV Host name: [‘/\?\‘La\|'] [SNB—QOOO

Firmware 1.40.04 20200728 R398 DNs: [vianal[ <] [168.126.63.1; 168.126.63.2

Address 19211

Location Istanbul Turkey
Manual

NTP servers: [ Aanu a\| '] [ 192A-I-; asia.pool.ntp.org; eurc

HTTP ports: [Disable|~| | INEEE_—_—

HTTPS ports: [Enab|e|'l [443

Video streaming RTSP ports: IEnabIe|'| l554
Imaging settings
Metadata Enable zero config: [j 0.0.0.0

PTZ control ONVIF discoven y mode: [Nonfdiscoverable
Profiles

Kl

| Discoverable

| Non-discoverable

>

[ONVIF Discovery mode — Apply “Non-discoverable”]

[ONVIF Kesif modu - "Kesfedilemez" se¢enegini uygulayin]

SSS

S: "Kesfedilemez" olarak ayarladiktan sonra kameralari nasil bulabilirim?

Y: Kesif modunu Kesfedilemez olarak ayarladiktan sonra bir kamera
aramak icin, kameraya manuel olarak baglanmak lzere ONVIF Aygit
Yéneticisi aracina kameranin IP adresini girin. Ardindan, ONVIF kesif
modu ayarini gerektigi sekilde "Kesfedilebilir' olarak degistirebilirsiniz.
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WISeNeT

() Hanwha

Techwin

Hanwha Techwin R&D Center
13488 Pangyo-ro 319 Beon-gil 6, Sampyeong-
dong, Bundang-gu, Seongnam, Gyeonggido SECURITURK

TEL070.7147.8771-8 Elektronik Givenlik Sistemleri
FAX 031.8018.3715 . . ;
http://hanwha-security.com D-100 Giney Yan Yol No:25 Lapis Han Ofis:
2069 Kartal, Istanbul / Turkiye
Telefon: +90 850 259 30 00

Copyright ©2020 Hanwha Techwin. All rights reserved
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