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Giris
——
Giris

Son yillarda kamera sistemi pazarinda, musterilerin mulkiyetini ve kigisel bilgilerini korumak icin gelistirilen
kameralar ve kayit cihazlarinin, hassas kisisel ve kurumsal bilgileri ele gegirmek igin bir arac olarak kullanildigi
bir paradoks ortaya ¢ikmistir. AQ kamera sistemi cihazlar hassas kisisel bilgiler olarak kullanilabilecek video
verilerini isler ve yonetir. Sistemlere bilgisayar aglarina baglandigindan beri diinyanin her yerinden uzaktan
erisim mUmkuUndUr. Bu nedenle, ag kamera sistemi cihazlari, yerel aga nifuz etmeye calisan siber saldirilara
maruz kalmaktadir.

Hanwha Techwin, musterilerin mulkiyet ve kisisel bilgilerini dikkatle gbz 6ntine alarak, siber glvenligi
gliclendirme yonlnde surekli calismalar yapiyor. Bu kilavuzun Hanwha Techwin Uriinlerinde uygulanan
guvenlik &zelliklerini anlamaniza ve kullanmaniza yardimci olacagini umuyoruz.

Bu belgede agiklanan ve gésterilen yapilandirma degisikliklerinin internet Tarayicisi kullanic arabirimine atifta
bulundugu unutulmamalidir. Wisenet Aygit Ydneticisi, Gnemli glvenlik ayarlarinin hizli ve tutarl bir sekilde
yapilandiriimasina olanak taniyan, IP kameralarin tim yapilandirma degisikliklerini toplu halde yapmak icin
kullanilan bir aractir.

Asagidaki kilavuzda, Hanwha Techwin IP kameralari igin talimatlar ve ekran gérintuleri verilecektir.
Yapilandirma 6gelerinin birgogu NVR Urtnleri i¢cin de gecerlidir ve menl konumunda ufak degisiklikler olur.

Video profili o Tarih/Saat/Dil
Kullanici
Tarih ve Saat * Kullanici
IP & Baglanti Noktasi Yonetici
Kullanici
s P ¢ Izin Ayari

Gorintd ve Ses

It

e Sistem Yonetimi

h Ag ¢ Sistem Bilgileri

A Olay < Ayarlar

I Analiz < e Gunlik Bilgileri

[ Sistem P Sistem Gunligu

Olay Gunlugii
0 Agkplatform ¢ Yedekleme Giinliigii
KAMERA Er Ayagit >

& Kayt >
A Olay >
@ Aj >

NVR
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Guvenlik Duzeylerinin Tanimi
L I

Bu kilavuz, asagidaki kriterlere gore siber givenlik seviyelerini belirtir; her seviye ve édnceki seviyenin
uygulandig varsayilarak belirlenmistir.

«  Uriin tasarim seviyesi, kullanicilarin ayarlama yapmadan sagladigi siber giivenlik riinleriyle ile elde
edebilecegdi guvenlik seviyesidir.
+ Koruyucu seviye, satin alinan Uriinlerin fabrika ayarlari veya fabrika ayarlarina déndirdikten hemen sonra
elde edilebilecek varsayilan gtivenlik ayarlarndir.
+ Guvenli duzey, gereksiz 6zellikleri veya hizmetleri devre digi birakmak, giincel tutmak ve sistem
gunluklerini incelemek suretiyle elde edebilecegi bir glivenlik dlzeyidir.
+  Cok glvenli diizey, saglanan guvenlik 6zelliklerini, ek harici glivenlik ¢ézUmleri ile birlestirerek elde
edilebilecek guvenlik seviyesi anlamina gelir.

<Tablo 1>
Giivenlik Siber Giivenlik icin Sikilastirma Fabrika Oneri
.. = . . - . . . nerilen Ayar
seviyesi Ozellikleri & Etkinlikleri Degeri
Karmasik sifreye zorlama ayari Standart
ilk sifre yok Varsayilan
Ard arda yanls sifreyle giris igin sinir Varsayilan
Uriin HTTP kimlik dogrulamasi (Yalnizca Derleme) Varsayilan
Tasarim Arka kapi girisi yok (Telnet, SSH *Kapali) Varsayilan
Duzeyi Yapilandirma dosyasini gifreleme Varsayilan
Bellenim (Firmware) sifrelemesi Varsayilan
Yedeklenen Video icin filigran ve sifrelenmesi Varsayilan
Fabrika ayarlarina déndirildiginde korunan gunlikler Varsayilan
Fabrika ayarlarina déndur -
Konuk olarak oturum agma Devre Disi Devre Disi
Kimlik dogrulamadan RTSP baglantisi Devre Digi Devre Digi
Koruyucu |Cok noktaya yayin (Multicast) Devre Digi Devre Digi
Diizey DDNS (Kullaniimayacaksa Kapali Tutun®) Kapali Kapali
QoS (Kullanilmayacaksa Kapali Tutun®) Devre Disi Devre Disi
FTP (Kullanilmayacaksa Kapall Tutun®) Devre Disi Devre Disi
Ses girisi (Kullaniimayacaksa Kapali Tutun®) Devre Disi Devre Digi
Yazilim strimund kontrol etme ve giincelleme -
Dogru tarih ve saati ayarlama Baslangic Degeri Degistirin
HTTPS (Hanwha Techwin sertifikasi) HTTP HTTPS (Kendi Sertifikasi)
HTTPS (kimligi dogrulanmis belge) HTTP HTTPS (Yetkili Sertifikasi)
Varsayilan baglanti noktasi Baslangi¢ Degeri Degistirin
IP Filtreleme Devre Disi Acik
Givenli TLS kullanarak e-posta génderme Kullaniimiyor Kullanin
Diizey Yerel IPv4 baglanti adresi (Kullanmayacaksaniz Kapatin®) Kullanima agik *Kapali
UPNP (Kullanmayacaksaniz Kapatin®) Kullanima acik *Kapali
Bonjour (Kullanmayacaksaniz Kapatin®) Kullanima agik *Kapali
SNMP'yi glvenli bir sekilde kullanma SNMP v2c SNMP v3
Kullaniimayan SNMP'yi devre digI birakma SNMP v2c *Kapali
Ek kullanici hesaplari olusturma - -
Gunligu kontrol etme - -
Cok Giivenli . o )
Diizey 802.1 X Sertifika tabanli erisim kontrolQ Kapali Kullanin
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Uriin Tasarim Dizeyi
.

Uriin Tasarim Diizeyi
Hanwha Techwin’in, birgcok varsayilan ayar givenli olsa bile, siber gliivenlik tehditlerine kargi gtivenlik
saglamak icin tasarimini gelistirdi.

<Tablo 2>

Givenlik
Politikasi

Siber Giivenlik icin Ozellikler

Kisa Aciklama

Sifre Politikasi

Karmasik sifreye zorlama

1) Blyik harf, 2) kiiclik harf, 3) sayi, 4) 6zel karakterler.
Bunlardan 3/4°U kullanilan sifreler i¢in 8 karakter, 2/4’0
kullanilan sifreler icin 10 karakter uzunlugunda sifreyi
zorunlu tutar.

ilk sifre yok

internet tarayicisiyla ilk baglantida sifre ayarlama
zorunlulugu vardir

Ard arda yanlis sifreyle giris i¢in sinir

Ard arda yanlis sifre girildiginde engeller.

Kullanici
Dogrulama

HTTP Kimlik Dogrulamasi (Yalnizca Derleme)

HTTP iletisimi sirasinda kullanici parolasini korunur.

Uzaktan Erisim

Arka kapi girisi yok (Telnet, SSH Kapali)

Sisteme uzaktan erigebilen tim hizmetleri kaldirin

Kontrolii
Tercih bilgileri Yapilandirma dosyasi sifreleme Yapilandirma yedeklemesini koruyun
Bellenim Bellenim (Firmware) sifrelemesi Bellenim’leri koruyun. Zararl yazilimlarin bellenimlerim icine

girmesini engelleyin.

Yedeklenen Video

Yedeklenen Video igin filigran ve sifrelenmesi

Yedeklenen videonun dogrulugundan ve bitinliginden
emin olun ve orijinalinin kimligini dogrulayin

Gunliikler

Fabrika ayarlarina déndirtldiiginde korunan
gunlukler

Davetsiz misafirlerin kétl amacl gunlik silinmesini énleyin.

Karmasik sifreye zorlama
Hanwha Techwin drUnleri en az 8 karakterli sifre gerektirir. 1) Blyuk harf, 2) kiguk harf, 3) sayi, 4) 6zel
karakterler. Bunlardan 3/4’G kullanilan sifreler igin 8 karakter, 2/4°U kullanilan sifreler icin 10 karakter
uzunlugunda sifreyi zorunlu tutar. Politika, 4 veya daha fazla tekrarlanan veya sirali karakterin kullanimini
sinirlar (aaaaa, abcde, qwerty, 12345). Tim standart klavye 6zel karakterleriyle karmasik bir sifre
olusturmasina izin verilir. NVR / DVR / IP kamera icin 15 karakterlik bir sifreye izin verilirken ve VMS igin 31
karaktere kadar desteklenir. Bu uygulama, bir kullanicinin dikkatsizligi nedeniyle zayif bir sifrenin kullaniimasini
engelleyerek, yetkisiz kigilerin sifre calma, tahmin etme veya kirma olasiligini azaltmaya yardimci olur.
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Uriin Tasarim Dizeyi
.

Uriin Tasarim Diizeyi

lik sifre yok

Bir kullanici ilk parolayi kullaniyorsa veya Ureticinin varsayilan parolasini degistiremezse, yetkisiz erisime izin
verebilecek ciddi bir glvenlik agikligina neden olabilir. Kullanici hatasindan kaynaklanabilecek herhangi bir
guvenlik acigini ortadan kaldirmak icin, tim Hanwha Techwin trinlerinin ilk parolalari yoktur. Urlindin
arayliziine internet tarayicisi(ie, safari, edge, firefox, chrome gibi) ile ilk kez girildiginde, kullaniciy1 kendi
parolasini olusturmaya zorlamak Uzere tasarlanmistir.

Ard arda yanls sifreyle girig i¢in sinir

Hackerlar, dogru sifre bulunana kadar ortak sifreleri ve / veya olasi tim sifreleri sistematik olarak deneyen
yazilimlar Uretir. Bu tur saldirilara izin verilirse, yeterince uzun bir stire sonunda sifre bulunabilir. Hanwha
Techwin aygitlari, glvenligini artirmak igin 30 saniye iginde gerceklesen 5 veya daha fazla kimlik dogrulama
istegini engelleyerek kaba kuvvet(Brute-Force) saldirilarini énler. Kimlik dogrulama istekleri engellenirken, bir
hizmet reddi olusmasini dnlemek igin yetkili kullanicilarin mevcut baglantilari korunmaktadir. Bu gegici blok,
sifre tahmininde bulunulmasi gereken sureyi ¢ok blyUk élgtide artirir. Genellikle bilgisayar korsaninin
kendisine daha kolay bir hedef secmesini sadlar.

HTTP Kimlik Dogrulamasi (Yalnizca Karsilikli Derleme)

Hanwha Techwin NVR / IP kameralar varsayilan olarak HTTP modunu giivenli hale getirmek igin kullanici adi
ve parolalar HTTP Uzerinden sunucu ve istemci arasindaki bilgi iletimi / alimi sirasinda korunmaktadir. Dtz
metin, base64 kodlamasi veya temel kimlik dogrulama HTTP moduna izin verilecek olursa, sifre agin paket
izlenmesiyle kolaylikla kesfedilebilir. Bu nedenle istemci ve sunucu arasinda iletisim iki tarafin bildigi bir
algoritmaya bagl caligir.

Aktarilan videonun sifreye ek olarak sifrelenmesi gerekiyorsa, guivenlik seviyesi HTTPS modunu iyilegtirerek
geligtirilebilir (Bkz. Tablo 3).

<Tablo 3>
Secenek 'g".'.@"'k ilk Ayar
uzey
HTTP (Giivenli baglant: yok) Varsayilan Duzey Vv
HTTPS (Benzersiz bir sertifika kullanarak giivenli baglanti modu) Guvenli Duzey X
HTTPS (Genel bir sertifika kullanarak glivenli baglanti modu) Guvenli Dizey X
<Tablo 4>
Mod Sifre Video/ Veri Kullanici Kimligi Kullan/Kullanma
Korumasi Korumasi Korumasi
HTTP (Temel) X X X Kullanma
HTTPS (Digest) v X v Kullan(Varsayilan)
HTTPS v VA v Kullan

* HTTPS modu, yalnizca kullanici kimlik dogrulamasi ve APl komutlar gibi HTTP protokolinde iletilen verileri
korur. RTSP protokoli tarafindan aktarilan video akigini korumak igin, HTTPS tzerinden RTSP tinelinin
aciimasi igin ek kurulum yapilmasi gerekir.

Ornegin, IP kameradan NVR'ye gbnderilen videoyu HTTPS ile korumak isterseniz, IP kameranin modunu
HTTPS'ye ayarlayin. RTSP'yi HTTPS modunda ayarlamak icin IP kameranin araylztinde bir yapilandirma
yoktur. Bu nedenle kamerayl NVR'ye baglamak ve kargilik gelen modu NVR araciligiyla asagidaki gibi
ayarlamak gerekir:

SECURITURK: Network Hardening
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Uriin Tasarim Dizeyi
I—

NVR Arayuzinde, Aygit > Kamera > Kamera Kayit > Kanall secimi > Kamera DUzenle

Kameray: Diizenle

Kanal ‘ 1 {TJ
Protokol O SAMSUNG O ONVIF @® RTSP
Erisim Adresi rtsp://192.168.1.100/Profile2/media.s§
Kimlik admin
Sifre eccsccses
Daha fazla bilgi
Mod OTCP O UDP O HTTP @ HTTPS
\ Tamam ‘ ‘ iptal

Arka kapi girisi yok (Telnet, SSH Kapal)

Bir ag aygiti, telnet gibi uzaktaki hizmetleri destekliyorsa, dreticinin kolayca musteri hizmetleri sunmasi igin
avantajlidir. Bu hizmetler, sorun giderme ve teghis icin yararli olan dogrudan root(kk) erisimi saglar. Bununla
birlikte, bir bilgisayar korsani -veya kotu niyetli bir Gretici- i¢in telnet gibi hizmetlerin acik olmasi, en tehlikeli
guvenlik olaylarina neden olan bir faktér olabilir. Hanwha Techwin, bu riskleri, servis kolayhgi degil, musteri
bilgilerinin glvenligi agisindan elimine etti. Butin aygitlarda Telnet ve SSH erisimi kapalidir.

Yapilandirma dosyasi sifreleme

Yedekleme islevi, gecerli cihazin yapilandirma bilgisini iceren ikilik kodlama sistemindeki bir dosya (IP ve Port,
DDNS, IP filtreleme, HTTPS, 802.1x, QoS, SNMP hari¢) kaydetmenize izin verir. Bdylece, ybnetici, geri
yukleme iglevi ile yedeklenen bu yapilandirma bilgisini geri yikleyebilir.

Bu islevleri kullanarak, ydnetici, ayni model adiyla tim cihazlar icin ayni konfiglrasyonu yalnizca bir cihaz
ayari ile ayarlayabilir. Yedeklenen yapilandirmayi iceren ikilik kodlama sistemindeki dosya kullanici aygit
ortaminin énemli bilgilerini icerdiginden Hanwha Techwin, yedekleme sirasinda konfiglrasyon bilgilerini
kaydetmek icin gtivenli bir sifreleme algoritmasi kullanmaktadir.

Kamera ArayUzinde;
Sistem > Yikseltme / Yeniden Baslatma > Yapilandirma yedekleme ve geri ylkleme

Yapilandirmanin yedekienmesi ve Yedekle

Geri Yiklenmesi Geri ylkle

Bellenim (Firmware) Sifreleme

Ureticiler, resmi internet sitesinde dzellik eklemeleri, hata diizeltmeleri ve giivenlik gelistirmeleri icin donanim
yazihmi saglar. Bu yazihm, Urtintin galisma seklini denetler. Dosya degistirilirse, kéti amacl yazilimlar
tanitilabilir. Hanwha Techwin'in yazilimlari, dnemli dahili bilgileri korumak ve bir arka kapi gibi kdtt amagh
yazihm tanitimini dnlemek igin sifrelenir. Bylece kullanicilar en son Griin yazilimi ile gtivenle yeni siirime
gecebilirler. Bir bellenim sifrelenmezse, dosya sistemi, veritabani yapisi ve temel programlama kodu
incelenebilir ve kullanilabilir.

SECUR'TURKI wiseNeT SECURITURK: Network Hardening Belge No: S20182B0001 Sayfa 7 /25
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Uriin Tasarim Dizeyi
I e

Yedeklenen Video icin Filigran ve Sifrelenmesi

Hanwha Techwin NVR ve VYS'si kullanilarak SEC formatinda yedeklenen video dosyalari bilgisayarlarla
birlikte gelen veya bilindik normal oynatma / diizenleme yazilimlari ile agilamaz, bu korumayla dosya
sahteciligi 6nlenebilir.

+ SEC dosyasi calar, yedekleme islemi sirasinda otomatik olarak yedeklemeye dahil edilir.

Gerekli yasal veya gizlilik korumasi icin bir video dosyasi yedeklemek istiyorsaniz, sifre korumasiyla SEC
biciminde ayiklayabilirsiniz. Filigran ve sifreleme, videonun kurcalamaya kargi korumali ve diizgin olmasini
saglamak icin yedek SEC dosyasina uygulanir. SSM VYS yedekleme icin kullaniliyorsa, dijital imza islevi de
desteklenir. Dosyanin 6zgunliguni ve butinliginu hizli bir sekilde saglamak icin ek sifreleme islevleri saglar.

<Tablo 5>

. Yedekleme Filigran / Sayisal
S LD Bicimi Sifreleme imza (AL
internet STW X X SD Kart Oynatici
Kamera - -
Arayuzl AVI* X X Genel Video Oynatici
Set NVR X X Sadece sette oynatilabilir
e
VR SEC* v X Backup Viewer Yazilimi
internet NVR v X Backup Viewer Yazilimi
Aray(zl AVI X X Genel Video Oynatici
Kamera/ SEC* v v Backup Viewer Yazilimi
SSMile NVR AVI X X Genel Video Oynatici
Kamera/ Smart SEC* v X Backup Viewer Yazilimi
Viewer ile NVR AVI X X Genel Video Oynatici

* Varsaylilan yedekleme bigimini gdsterir.

Dijital imza ve Filigranin Karsilastirmasi

<Tablo 6>

Elektronik imza Filigran

Tdm yedekleme dosyasi verilerini dogrulayabilir | Yedekleme dosyasinin her karesini dogrulayabilir

Video ve ses verisinin yani sira baslik bilgilerini de |Sahte video veya ses verilerini dogrulayabilir, baglik
dogrulayabilir bilgisini degistiremez

TUm cergevenin kaldiriimasi durumunda
dogrulayabilir

Tdm bir gcercevenin kaldirilip kaldinimadigini dogrulayabilir

Bir cercevenin tarih / saatinin sahte olup olmadigini

Sahte cercevenin tarih / saatini kontrol edemez kontrol edebilir

Tum dosyay! bir kerede dogrulayabilir Sahte cerceveyi belirlemek icin tim dosya oynatiimali

SSM tarafindan desteklenmektedir SmartViewer, SSM, NVR, DVR tarafindan desteklenir

SECURITUR KI wiseneT SECURITURK: Network Hardening Belge No: S20182B0001 Sayfa 8/25
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Uriin Tasarim Dizeyi
IR

IP kamera Kurulumu > Olay Depolama > Depolama aksiyonu ayari > Kayit tipi

Cihaz Kayit Bos Alan Toplam Boyut Durum
©  SDKart  Agk s 0MB 0MB Yok \ Bicim \
NAS Kapall 4 0MB 0MB Yok
Olay sonrasi sire 5 saniye =
STW |
Kayit dosyas! tipi

SSM Konsol > Ayarlar > Ortam > Kayit > Bigim

ID : admin | = EER BN camu

4 Cihaz
~ Alarm
« Diizen

4 PTZ kontrol

~ Favori
ETE——"

Cihazin Varsaylan Adini Kullan

O gk @® Kapal

Tarih/Saat Filtresi
Tarih Bigimi | 2018-01-31 |~ | saatsicmi | 06:05:06 =]

Yakala
Yol |C:\Progvam Files\wisenet\SSM\Console\Capture ‘ I see I (] Ek bilgi diyalog kutusu acilir.

REC
Yol ic:\Program Files\Wisenet\SSM\Console\Record \ | soe | [} Ek bigi diyalog kutusu agilr.

Kaytaral | 10 [ Dakika (1~60 dak.)
Bicim O avl @ SEC [ Kayit parolas olarak oturum agma parolasiri kullanin | ] Dijital fmza Kullan

FABRIKA AYARLARINA DONDURULDUGUNDE KORUNAN GUNLUKLER
AQg veya glvenlik yoneticileri, saldir yolunu analiz etmek veya birisi bir ag aygitina girmeye calistiginda olayi
anlamak i¢cin gunligu kontrol etmede ¢cok énemlidir.

Bununla birlikte, davetsiz misafirler bu ag aygitlarinin ginltklerinden haberdar olduklari icin, ginlikleri silerek
iz birakmazlar. Hanwha Techwin drUnleri, bu gibi kdtl niyetleri dnlemek icin aygitin giic déngulsi veya sifirdan
baglatma (fabrika ayarlarina sifirlama) ile kayit dosyalarini silinmesini engellecek sekilde gelistirilmistir. Bu
gunlukler, adli sorusturma icin kolayca tek tek veya toplu olarak indirilebilir. Cogu Grtinin, Sistem gunlugd,
Olay gunlugu ve Erisim gunlugu vardir.

SECURITURK: Network Hardening
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Koruyucu Duzey
D

Koruyucu Duzey

Fabrika ayarlarina dondur

Kurmak istediginiz cihaz fabrika ayarlarinda degilse, cihaza uygulanmig ayarlarini silmek icin cihaza fabrika
ayarlarina sifirlama yapilmasi dnerilir. Bir cihazin yetkisiz kisilerce dlzenlendigi veya erisildigi distnullyorsa,
cihazin varsayilan fabrika ayarlarina déndurilmesi énerilir. Hanwha Techwin Grlnleri, yalnizca ilk duruma
getirilmesiyle birlikte glvenlik seviyesini koruyabilir. Fabrika varsayilan ayarlarina déndidrme, internet sayfasi
araylzinden Uzerinden, Wisenet Aygit Yoneticisi veya donanimsal sifirlama diigmesi* araciligiyla yapilabilir.

internet sayfasi arayiiziinden fabrika varsayilanlarini uygulamak igin:

1) Sistem > YUkseltme / Yeniden Baglatma > Fabrika varsayilan Ayari

2) 'Ag parametresini & Open Platform hari¢' onay kutusunun isaretini kaldirin.
3) 'Sifirla'yr tiklayin.

Fabrika varsayilan ayari — Ag parametresi & Open Platform harig

* Donanim digmesini kullanarak varsayilan fabrika ayarlarina dénmek icin cihaz acikken ve tamamen
acildiginda diigmeyi 5 saniye basili tutun.

Konuk Girisini Devre Disi Birakma

Hanwha Techwin kameralar konuk giris fonksiyonu saglar. Bu konuk hesabi, yalnizca en diusuk ayricaliklara
izin verecek sekilde sinirlidir. Ancak konuk girigi etkinlestirilirse, yetkisiz kullanicilarinda video akislarini
izlemesine izin verilmis olur. Konuk erisimine ihtiya¢ duymadiginiz zamanlarda, konuk girisi devre disi
birakiimalidir. Konuk girigi, bir kullanicinin kullanici adi ve parolasini kullanir.

IP kamera ArayUzu> Ayarlar > Temel > Kullanici > Misafir Ayari

Misafir Ayari ~ Misafir erisimine izin ver

Kimlik dogrulamadan RTSP baglantisi

Hanwha Techwin kameralar, kimlik dogrulamasi olmaksizin RTSP baglantilarina izin veren bir islev sunar. Bu
ozellik, kamuya acik bir sekilde bir RTSP video akigi saglamak icin kullanighdir. Ancak RTSP video akigini
yetkisiz kullanicilardan korumak isterseniz, kimlik dogrulama 6zelligi olmadan RTSP baglantisini devre disi
birakmalisiniz.

1) IP kamera kurulumu > Temel > Kullanici > Dogrulama ayari
2) 'Dogrulama olmaksizin RTSP baglantisina izin ver’ onay kutusunundan onay!i kaldirin.

Dodrulama ayan ~ Dogrulama olmaksizin RTSP baglantisina izin ver

SECURITURK: Network Hardening
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Koruyucu Duzey
N

Kullaniimayan (Multicast) Coklu Yayin'i Devre Disi Birakma

Hanwha Techwin kameralar SVNP ve RTSP protokollerini kullanarak video akigini cok noktaya yayin
yapabilirler. Bu hizmetlere gerek duyulmazsa, ek guvenlik icin servis 6zelliklerinin segimini kaldirdiginizdan
emin olun.

1) Ayarlar > Video >Profil2
2) Coklu Yayin (RTSP) nin ‘Etkinlestir' kutusunun isaretini kaldirin.
3) ‘Uygula‘yi tiklayin.
4) Diger tum video profilleri icin tekrarlayin.
Coklu yayin
Coklu yayin (RTSP) | Etkinlestir
IP Adresi

Baglanti Noktasi

TTL

Uygula iptal

Kullaniimayan DDNS’i Kapatma

internet izerindeki IP adresi zaman zaman degisebilir. Kamera veya kayit cihazinin internete agik olarak
kullanilmasi durumunda, kullanici IP adresinin ne zaman degisecegini bilmeyecek ve gérintileri
izleyemeyecektir. DDNS islevi, gegerli IP adresini ve baglanti noktasini izlerken cihaza erismek icin kullanici
tarafindan secilen sabit bir ad saglar. Servis kullaniimiyorsa, ek guivenlik i¢in servisin devre digi birakildigindan
emin olun.

1) Ayarlar > Ag > DDNS
2) DDNS i¢in 'Kapali'yi isaretleyin.
3) 'Uygula'yi tiklayin.

SECURITURK: Network Hardening
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Koruyucu Duzey
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DDNS

) Kapali
) Wisenet DDNS
Sunucu adi
Uriin Kimligi
Hizl baglant

Acik DDNS

4>

Sunucu adi www.dyndns.org
Sunucu adi
Kullanici adi

Sifre

Kullanilmayan QoS'i Devre Disi Birakma

QoS (Hizmet Kalitesi), video aktariminin belirli IP adreslerine kalitesini garantilemek igin bir 6ncelik seviyesi
belirlemek Uzere kullanilan bir iglevdir. Hizmetin gereksiz oldugunu dustnliyorsaniz, ek guvenlik i¢in hizmeti
devre digl biraktiginizdan emin olun.

1) Ayarlar > Ag > QoS
2) QoS icin listelenen IP'yi segin ve ardindan silin.
3) 'Uygula'yi tiklayin.

1Pv4

Kullanim P On ek DSCP

IPv6

Kullanim P On ek DSCP

Uygula ’ iptal

Kullaniimayan FTP'yi Devre Digi Birakma

FTP islevi, periyodik bir zamanlayici gizelgesinde, bir alarm veya olay meydana geldiginde bir dosya
sunucusuna goéruntl aktarmak icin kullanilir. Hizmetin gereksiz oldugunu dusintyorsaniz, ek guvenlik icin
hizmeti devre digi biraktiginizdan emin olun.

1) Ayarlar > Etkinlik > FTP / E-posta > FTP Yapilandirma

2) Sunucu adresini, kimligini ve sifresini kaldirin.

3) 'Uygula'yi tiklayin.

SECURITURK: Network Hardening
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Koruyucu Duzey

FTP Yapilandirmasi Sunucu Adresi

ID

Sifre

Yikleme Dizini /
Baglanti Noktasi 21

Pasif Mod | Etkinlestir

Uygula iptal

Kullanilmayan Ses Girisini Devre Disi Birakma

Ses Girigi, kamera modeline bagl olarak, bir hat girisi, mikrofon girisi veya dahili mikrofondan video akigina

ses girmenizi saglayan bir iglevdir*. Ses Girisi islevi, bu igleve erigimi kisitlamak igin bir yol saglayabilecek her
kullanici hesabi igin etkinlestirilebilir veya devre digi birakilabilir. Ozelligin gereksiz oldugunu disuntyorsaniz,
ek guvenlik icin devre digi biraktiginizdan emin olun. Ses girisi iglevi, her video profili icin ayr olarak ayarlanir;

bu nedenle her bir profili secmeniz ve ardindan iglevi devre disi birakmaniz gerekir.

Video profili

Ekle Sil

Ad Codec Tip
MJPEG MJPEG Event
H.264 H.264 Default
. H.265 H.265 Record / DPTZ
Live4NVR H.264
PLUGINFREE H.264
WAVEPrimary H.264
WAVESecondary H.264
MOBILE MJPEG
Ad
Codec H.265 E
Profil taru v Varsayilan Profil
v Kayit Profili
v Dijital PTZ profili
Ses Girigi | Etkinlestir

* Ses girisi islevini kullanma, gizlilik beklenen bazi llkelerde veya kurulum yerlerinde yasadisi olabilir.

1) Ayarlar > Video Profili
2) Video profillerini segin ve ‘Ses' segeneginin isaretini kaldirin.
3) 'Uygula'yi tiklayin.
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Guvenli Diuzey
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Giivenli Diizey

Bellenimin Sirimiini Denetleme ve Gilincelleme

En son dzelliklerle ve glvenlik dizeltmeleriyle ¢alistiginizdan emin olmak icin aga bagl herhangi bir cihazin
bellenimini gtincelleme dnemlidir. Bellenim, Griindin piyasaya surtimesinden sonra ortaya ¢ikmis olabilecek
sorunlari giderir. UrGin yazilimi, web sunucusu, veritabani gibi temel bilesenleri iyilestirebilir ve glincelleyebilir.
Urlintin yukseltiimesi islemi birkac dakika alirken, bunun duguk riskli bir zamanda gergeklestirmesi onerilir.
Yeni siriime gecerken cihazin sabit glice sahip oldugundan emin olun. Yapilandirmanin tamami, yikseltme
sirasinda saklanir ve cogu durumda dogrudan en yeni stirime gecebilirsiniz. Herhangi bir uyari icin lutfen
bellenim indirmesiyle birlikte gelen siriim notlarina bakin. Hanwha Techwin internet sitesinden kullandiginiz
drdnlerin en son bellenimini kolayca kontrol edebilir ve indirebilirsiniz.

« www.hanwha-security.eu veya www.hanwha-security.com > Uriin Sayfasi > Urlin Yazilimi

Kamera araylzinde araciligiyla, mevcut bellenim sirimunt ve dagitim tarihini kontrol edebilirsiniz. Litfen
mevcut Urindndzin Grdn yazilimi strimdnd kontrol edin ve daima en yeni strime gincelleyin.

1) Sistem YUkseltme / Yeniden Baslatma Yulkseltme

2) Mevcut Yazilm ve ISS stirimin numarasini Hanwha sitesindeki sirim numarasi ile kargilastirin. Daha Ust
bir stirim yayinlanmigsa bilgisayariniza indirin.

3) 'Gozat'i tiklayin ve en son firmware .IMG dosyasini sec¢in

4) 'Yikseltme'yi tiklayin

YUkseltme/Yeniden Baslatma

Yikseltme Yazilim

Gegerli ISP Strimi

SUNAPI Sirdm

Yazilim Yiikseltme l:‘ Yiikseltme
veriing rw 15.%

Wisenet Aygit Yoneticisi, yeni bellenimi kontrol etme, bellenimi indirme, dosyalari agcma ve aygitlari yikseltme
islemlerini otomatiklestirebilir. Dagitimi hizlandirmak icin Aygit Yoéneticisi, bir defada 16 aygiti yikseltme ve
arzu edilirse kalan aygitlar kuyruklama yetenegine sahiptir.

Dogru Tarih ve Saati Ayarlama

Dahili saat iglevi, tarih ve saati guincel tutar. Bir cihazi dagitirken saatin dogru olup olmadigini kontrol etmek
onemlidir. Saat, kayitlar kaydetmek ve video kaydetmek icin kullanilir. Saat yanlssa, bir ag ihlalinde adli
sorusturma cok zor olacaktir. Ayrica, saat dogru degilse, video kanitlari mahkemede kabul edilmeyebilir. Son
olarak, diger pek ¢ok hizmet dogru bir saat kullanir ve saat dogru ayarlanmadiysa, HTTPS, ONVIF, SNMP v3
ve 802.1x de dahil olmak Uzere diizgln galismayabilir.

NTP protokoll, zaman igerisinde, saatin kaymasinin éniine gegmek ve dogru kalmasini saglamak icin
kullanilabilir. Tum Hanwha Techwin NVR'ler, -etkinlestirildiginde- kameralarin senkronize edilmesi icin bir NTP
sunucusu igerir.

SECURITURK: Network Hardening
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Guvenli Diuzey
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Gecerli sistem saatinin dogru ayarlanip ayarlanmadigini kontrol etmek icin kullanicinin tG¢ yéntemi vardir:

1) IP kamera kurulumu Temel Tarih ve Saat
2) Saat dilimini secin ve uygulaniyorsa 'Gun 1sigindan yararlanma saatini kullan'i isaretleyin.
3) Saat dilimi kurulumu icin 'Uygula'‘yi tiklayin.
4) Sistem zamanini su sekillerde ayarlayabilirsiniz:
+ Manuel: Gegerli saati el ile ayarlamaniza izin verir
+ PC izleyici ile senkronize etme: Saati bilgisayarinizin saatine gére ayarlar
+  NTP sunucusuyla senkronize et: NTP sunucusunun saatiyle senkronize edilir (6nerilen yontem)
5) Sistem saati ayarnnin 'Uygula'yi tiklayin.

Gegerli sistem saati Tarih ve Saat

Saat Dilimi Saat Dilimi (GMT+03:00) Istanbul

Sistem saati ayari Manuel

Y-A-G
s:d:sn

Bilgisayar Gorintileyicisiyle senkronize et

< NTP Sunucusuyla senkronize et

Adres 1 time.euro.apple.com
Adres 2 asia.pool.ntp.org

Adres 3 europe.pool.ntp.org
Adres 4 north-america.pool.ntp.org
Adres 5 time.nist.gov

Uygula iptal

HTTPS (Hanwha Techwin sertifikasi)

HTTPS (Hanwha Techwin sertifikasi), cihaz ve istemci arasinda guvenli bir baglanti saglayan bir iglevdir.

Hanwha Techwin tarafindan saglanan bir sertifika. 'HTTPS (benzersiz bir sertifika kullanarak glvenli baglanti
modu)' secenegdini belirlerseniz, cihazin dahili sertifikasi gtivenli baglantt modunda kullanilir ve ayri bir sertifika
satin alip yuklemeniz gerekmez. Etkinlestirildiginde, iletisim HTTPS baglanti noktasi Gzerinden gerceklesir.

1) Ayarlar > Ag > HTTPS Guvenli baglanti sistemi
2) 'HTTPS (benzersiz bir sertifika kullanarak guvenli baglanti modu)' segin.
3) 'Uygula'yi tiklayin.

SECURITURK: Network Hardening
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Guvenli Diuzey
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Givenli baglant: sistemi HTTP (Giivenli baglantiyi kullanmayin)
© HTTPS (Benzersiz bir sertifika kullanan guivenli baglanti modu)

HTTPS (Acik sertifika kullanan glivenli baglanti modu)

HTTPS (kimligi dogrulanmis sertifika)

HTTPS (kimligi dogrulanmis sertifika), kullanicinin cihaz ile istemci arasindaki baglantiyir glivence altina almak
icin kendi yetkili sertifikalarini kaydetmesine olanak taniyan bir iglevdir. Genel sertifika ve 6zel anahtari
kaydettirerek 'HTTPS (Herkese acik glivenli baglantt modu)' segcmek mUmkindir ve cihaz glvenli baglant
modunda kullanilir.

1) Ayarlar > Ag > HTTPS Kamu sertifikasi yukleyin

2) Sertifika icin bir ad girin ve sertifika dosyasini ve anahtar dosyasini agin.

3) 'Yukle'yi tiklayin ve ardindan HTTPS'yi segin (genel sertifika kullanarak Guvenli baglanti modu)
4) 'Uygula'yi tiklayin.

Acik sertifika yiikle Sertifika ad SECURITURK
Sertifika Dosyasi Seritika.crt ’
Anahtar Dosyasi Seritika.key ‘
‘ Kur ‘ Sil
Uygula Iptal

Varsayilan Baglanti Noktasini Degistirme

Bir ag aygitinin varsayilan baglanti noktasini iyi bilen giris denemelerini veya saldirilari énlemek i¢in baglanti
noktasini degistirmeniz énerilir. 8000+ veya 10000+ gibi yaygin olanlardan daha ylksek port numaralari
kullanilmalidir. Ornegin, HTTP web servisi baglanti noktasini 80 yerine 8000 olarak degistirirseniz, web
sunucunuzu basit tarama programlarindan gelen saldirilara karsi koruyabilir veya internet tarayicisina
dogrudan adres girilerek yapilan denemelerin 6niine gegmis olursunuz.

1) Ayarlar > Temel > IP ve Port > Baglanti Noktasi

2) HTTP ve HTTPS baglanti noktasi numaralarini 80'den ve 443'den ylksek bir saylya gevirin.
3) RTSP baglanti noktasi numarasini 554'ten yiksek bir saylya gevirin.

4) Cihaz port numarasini 4520'den farkl bir sayiyla degigtirin.

5) 'Uygula'yi tiklayin.

SECURITURK: Network Hardening
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IP Adresi Baglanti Noktasi IP Adresi Baglanti Noktasi
Baglanti Noktasi Baglanti Noktasi

HTTP 80 HTTP 8001

HTTPS 443 - HTTPS 4343

RTSP 554 RTSP 8554

Siire agimi Etkinlestir Stre agimi v Etkinlestir

IP Filtreleme

Hanwha Techwin Grlnleri belirli IP adreslerine erisimi saglamak ya da reddetmek igin IP listelerinin
olusturulmasini desteklemektedir. Bu, yalnizca giivenlik birimine erisimi vermek, Internet yénlendiricisinden
(Router) yalitmak veya IP adreslerinin kablosuz havuzundan erigimi édnlemek igin kullanilabilir.

1) Ayarlar > Ag > IP filtreleme >Filtreleme tipi

2) Erisim izin vermek veya erisimi reddetmek igin 'Ekle'yi, ardindan bir IP adresini tiklayin.
IP adresi ve 6n ek girildiginde, filtreleme IP adresi araligi gdrtntulenir*.

3) 'Uygula'yi tiklayin.

Filtreleme Tipi

Filtreleme Tipi Reddet *) izin ver
IPv4
ke | osi |
Kullanim P On ek Filtreleme araligi
. v 192.168.1.0 24 192.168.1.0 ~ 192.168.1.255
IPv6
| Ede | il |
Kullanim 1P On ek Filtreleme araligi
Uygula Iptal

* Kurulum icin halen kullaniimakta olan bilgisayarin IP adresi engellenme filtresi icin eklenemez. Filtrelemeye
izin vermek igin PC IP adresi eklenmelidir.
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TLS kullanarak e-posta génderme

Hanwha Techwin kameralari, bir alarm veya olay meydana geldiginde ¢ekilen gérintilerin e-posta yoluyla
iletilmesini destekler. Bu iglevi kullanirken, TLS modu, kullanici kimlik bilgilerinin tekrarlanan resim
aktarimlarindan ge¢mesini dnlemek icin kameradan posta sunucusuna guvenli e-posta iletimi yapiimasini
saglar.

1) Ayarlar > Etkinlik > FTP / E-posta > E-posta yapilandirmasi

2) E-posta sunucusu adresini girin.

3) 'Kimlik dogrulama kullan' ve 'TLS kullan' i¢in 'agik' se¢cenegini belirleyin.

4) E-posta sunucusuna baglanmak icin kullanici hesabi kimligi ve parolasini girin.

5) E-posta sunucusu baglanti noktasi icin varsayilan deger TLS ile 25 veya 465'tir. Bazi e-posta sunuculari
diger baglanti noktalarini kullanabilir. TUrkiye i¢in bu deger 587°dir.

6) Alici alanina E-posta alicisi adresini ve Génderen alanina E-posta génderen adresini girin.

7) E-posta konusunu ve icerigini (Goévde) girin ve 'Uygula’ digmesine tiklayin. E-posta génderirken alarm ve
etkinlik géruntuleri ek olarak teslim edilir.

E-posta Yapilandirmasi

Sunucu Adresi

Kimlik Dogrulama v Etkinlestir
TLS Kullanimi v Etkinlestir
ID
Sifre
Baglanti Noktasi 465
Alici
Gonderen FabrikaGiriskamerasi
Konu Olay algilandi
Metin
4
Uygula ’ iptal ‘

Kullanilmayan Baglanti-Yerel IPv4 Adresini Devre Digi Birakma

Link-Yerel IPv4 adres otomatik yapilandirma iglevi, 169.254.xxx.xxx araliginda bir IP adresini bir DHCP
sunucusuna benzer sekilde bir baglanti yerel aginda (bir baglanti, kamera ve kamera ile baglanan bir aga) atar.
Ana bilgisayar ayni anahtara baglh) IP adresi yoksa. Hizmetin gereksiz oldugunu disiniyorsaniz, ek glvenlik
icin hizmeti devre disi biraktiginizdan emin olun.

1) Ayarlar > Ag > Otomatik IP yapilandirmasi > Baglanti-Yerel IPv4 adresi
2) 'Otomatik yapilandir' onay kutusunun isaretini kaldirin.
3) 'Uygula'yi tiklayin.
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Baglantisi-yerel IPv4 adres

Otomatik yapilandirmayi | Etkinlestir
IP Adresi

Alt Ag Maskesi

Kullaniimayan UPnP'yi Devre Disi Birakma

UPnP bulma islevi, istemciler ve isletim sistemleri icin otomatik UPnP protokol aramasini destekler. Isletim
Sistemi'ndeki grafik araylzlerden kolay gdriintileme ve cihazlara erisime izin verirken, izinsiz kisilerin cihazla
ilgili bilgi almasina izin verebilir. UPnP bulma isleminin UPnP Otomatik Yéneltme Y&ninden ayr oldugunu
unutmayin. Hizmetin gereksiz oldugunu disunUyorsaniz, hizmeti ayarlamayi devre digi birakmak
isteyebilirsiniz.

1) Ayarlar > Otomatik IP yapilandirmasi > UPnP kesfi
2) 'UPnP bulma' seceneginin isaretini kaldirin.
3) 'Uygula'yi tiklayin.

UPNP kesif

UPnP kesif  Etkinlestir

Kolay adi

Kullaniimayan Bonjour'u Devre Digi Birakma

Bonjour iglevi, Bonjour protokollnt destekleyen istemci ve igletim sisteminin kameralari otomatik olarak
aramasina izin verir. Isletim Sistemi'ndeki grafik araylzlerden kolay gériintiileme ve cihazlara erigsime izin
verirken, izinsiz kisilerin cihazla ilgili bilgi almasina izin verebilir. Hizmetin gereksiz oldugunu disintyorsaniz,
ek guvenlik icin hizmeti devre digi biraktiginizdan emin olun.

1) Ayarlar > Otomatik IP yapilandirmasi > Bonjour
2) 'Bonjour'un isaretini kaldirin.
3) Uygula'yi tiklayin.

Bonjour

Bonjour | Etkinlestir

Kolay adi
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Guvenli Diuzey

SNMP'yi Guivenli Kulla

nma

SNMP, ag aygitlanini rahatca ydnetme olanagi saglar. Bununla birlikte, SNMP v1 ve v2c acgik metin dizeleri
kullandiklari i¢in savunmasizdir. Bu islevi kullanmak istiyorsaniz, yalnizca gtvenli SNMP v3'U kullanmaniz
onerilir. SNMP v3, kamera HTTPS modunda caligirken kullanilabilir.

Ayarlar > Ag > HTTPS Guvenli baglanti sistemi
'‘HTTPS (benzersiz bir sertifika kullanarak glvenli baglanti modu) segin.'

‘Uygula'yr tiklayin.

SNMP v1 ve SNMP v2'yi devre disi birakin.
SNMP v3'U etkinlegtirin ve sifreyi ayarlayin.

1)
2)
3)
4) Ag > SNMP
5)
6)

SNMP vi1/v2c

SNMP v1 Etkinlestir
SNMP v2c Etkinlestir
Read Community

Write Community

SNMP v3

Yalnizca SSL/TLS kimlik dogrulamast yapildiginda galigir.

SNMP v3 v Etkinlestir

Sifre  essseeenen

SNMP Tuzag:

SNMP Tuzagi ! Etkinlestir

Topluluk Genel
IP Adresi 10.0.0.101

v Kimlik dogrulama

v Ag baglantisi

Uygula

Kullanilmayan SNMP'yi Devre Disi Birakma
SNMP v1, v2c¢ ve v3 sUriimleri ayni anda desteklenebilir. Bircok model, SNMP'nin web gérintileyici araylzi
araciligiyla tamamen devre disi birakilmasina izin vermez. Tum SNMP protokollerini devre digi birakmak igin

Wisenet Aygit Yoneticisi'ni kullanin veya asagidaki komutlari génderin:

* SNMP v2c Devre Digi Birakma
http: // (IP adresi) /stw-cgi/network.cgi?msubmenu=snmp&action=set&Version2=False

* SNMP v1 Devre Digl Birakma
http: // (IP adresi) /stw-cgi/network.cgi?msubmenu=snmp&action=set&Version1=False

| iptal

ese <> D @

192.168.260.141/stw-cgi/netw

& 192.168.260.141/stw-cgi/network.cgi?msubmenu=snmp&action=set&Version2=False ¢ |

ork.cgi?msubmenu=snmp&action=set&Version2=False

OK
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Ek Kullanici Hesaplari Olusturma

Cihaza, yalnizca bir yonetici hesabi ile erismek, yonetici sifresinin ag tzerinden surekli iletiimesine neden olur.
Bu, kétu niyetli kisilere hassas bilgileri gésteren bir giivenlik agigina neden olabilir. Dahasi, ydnetici dizeyinde
erisime olan bagimlilk, tum kullanicilarin ayricaliklarini artirir. Her kullanicinin yalnizca yanliglikla veya kétu
amagcl ayar degisikliklerini dnlemek igin is iglevlerini yerine getirmek i¢in gereken az miktarda ayricaliga sahip
olmasi gerekir. Bu nedenle, yalnizca yapilandirma igin yonetici hesabini kullanarak ve sik kullanilan video
izleme 6zellikleri gibi sinirli ayricaliklara sahip kullanici hesaplarini ekleyerek giivenliginizi gelistirebilirsiniz.*

1) Ayarlar > Temel > Kullanici > Gegerli kullanicilar

2) Eklenecek hesabi sectiginizde, ayar maddeleri etkinlestirilir.
3) 'Kullan'i isaretleyin, ardindan adi ve parolayi girin.

4) Ses girigi / ¢ikisi ve alarm ¢ikigi kullanip kullanmamayi segin.
5) Bir profil secin ve 'Uygula'yi tiklayin.

* PTZ / balikgdzl kameralarin PTZ izni ayrica ayarlanmalidir.

Gegerli Kullanici Ekle ‘ sil
Ses Ses Alarm

Kullanim Ad Sifre Girisi Cikist cikist Profil
(-] wisenetw ~ sresssssssesee Tamda v
Varsayilan %
Varsayilan %
Varsayilan §
Varsayilan
Varsayilan %
Varsayilan %
Varsayilan %
Varsayilan %

Varsayilan %

Uygula iptal

Guinligia Kontrol Etme

Yoneticiler, kdtl niyetli amaclarla yetkisiz erisime ve cihazdaki degisiklikleri kanitlamak icin sistemde
depolanan gunlikleri analiz edebilirler. Aygit erisimi, sistem ayari degistirme ve olay gecmisi gibi cesitli bilgileri
kontrol edebilirsiniz. GinlUkler, bir ag sisteminin glvenligini artirmak icin é&nemli veriler olarak hizmet eder.
GUnluk verilerinin kontrol edilmesi ve analiz edilmesi gerekcesi su sekildedir:

- Sistemde olusan hatalar (hatalar ve glivenlik konulari dahil) kaydedilir ve faydali bir ipucu haline gelir.
- Sistemdeki hatalari aramaktadir.

- Olasi sistem problemlerini tahmin etmek icin kullanilabilir.

- Sorun gikmasi durumunda kurtarma icin bilgi olarak kullanilabilir.

- Ihlalin kaniti olarak kullanilabilir.

- GUnluk yonetimi, cesitli yasalar ve yonergeler tarafindan zorunlu kihnmistir.

SECURITURK: Network Hardening
Y
SECURITURKI|WISENeT Guide White Paper’ dan cgevrilmistir. Belge No: 2018280001 Sayfa 21 / 25



Guvenli Diuzey
O

Ornegin, sifre girisiniz art arda basarisiz olursa, hesabiniz kilitlenebilir. Erisim giinliigii aramalari, cok sayida
oturum agma hatasi veya hesap kilitlemesi gibi bu tir saldinlari tanimlayabilir.

* Ayarlar > Sistem > Kullanici Gunlugu

Gunlak

Erisim Ganlagad
Giunlak tidra

No.

HAOWN

10
11
12
13
14

15

SECURITURK|WISEeNeT

All

Tarih ve Saat
2018-01-29 19:52:13
2018-01-29 19:44:10
2018-01-29 19:44:08
2018-01-29 19:44:07
2018-01-29 19:43:37
2018-01-29 19:43:32
2018-01-29 19:43:13
2018-01-29 19:42:50
2018-01-29 19:32:22
2018-01-29 19:31:38
2018-01-29 19:31:21
2018-01-29 19:31:10
2018-01-29 11:09:03
2018-01-29 11:09:03

2018-01-29 11:08:52

Sistem Ginlak

Aciklama

AdminLogout
AdminLogin
AdminLogout
AdminLogin
AdminLogout
AdminLogin
AdminLogout
AdminLogin
AdminLogout
AdminLogin
AdminLogout
AdminLogin
AdminLogout
AdminLogout

AdminLogin

Olay Ginlik

¢ | Yedekle |

Bilgi

RTSP admin log out: 192.168.2.2
RTSP admin log in: 192.168.2.2
RTSP admin log out: 192.168.2.2
RTSP admin log in: 192.168.2.2
RTSP admin log out: 192.168.2.2
RTSP admin log in: 192.168.2.2
RTSP admin log out: 192.168.2.2
RTSP admin log in: 192.168.2.2
RTSP admin log out: 192.168.2.2
RTSP admin log in: 192.168.2.2
RTSP admin log out: 192.168.2.2
RTSP admin log in: 192.168.2.2
RTSP admin log out: 192.168.2.2
RTSP admin log out: 192.168.2.2

RTSP admin log in: 192.168.2.2
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Cok Guvenli Diuzey
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Cok Giuvenli Duzey

802.1 X Sertifika Tabanh Erisim Kontroli

Bircok binada, ag jaklarina ulasilabilir, ethernet agi altyapisina erismek igin bir kamera fisi ¢cekilebilir veya
kablolar sabote edilebilir. 802.1x standardi, korunan aga erismek icin bagh olan her aygita kurulacak belirleyici
bir sertifikaya ihtiya¢ duyan baglanti noktasi tabanli ag erisim kontroll saglar. Béylece bir saldirgan izinsiz bir
aygiti aga takarsa erisim engellenecektir. Baglanti noktasi tabanli erisim denetimini ayarlama

ag aygitlarinin tamami igin, ag anahtarlar, ortam déntstiriculeri, yazicilar ve kablosuz erisim noktalari (AP'ler)
de dahil olmak tzere ag tUzerindeki tim aygitlan bir araya getirerek daha saglam bir ag gtivenlik ortami saglar.

Hanwha Techwin UrUnleri, sertifikalar gerektiren standart bir ydntem olan 802.1x EAP-LEAP ve EAP-TLS'yi
desteklemektedir.

Bu 6zelligi kullanmak icin 802.1x ve 802.1s kimlik dogrulama sunucusunu, aygit sertifikalarini ve 6zel anahtar
destekleyen bir ag anahtarina (veya kdpri, kablosuz AP vb.) ihtiyaciniz vardir. 802.1x yapilandirmasi,
genellikle, glvenli bir aga tasinmadan 6nce izole edilmis bir agda veya VLAN'da gerceklestirilir.

Ayarlar > Ag > 802.1x > IEEE 802.1x ayari

'‘Kullan' secenegini isaretleyin ve EAP tirlnu secin.

EAPOL sUrimunu secin.

Musteri sertifikasinin kimligini ve sifresini giriniz.

Bir CA sertifikasi yukleyin

Baglanti noktasi tabanli erisim kontrold icin bir istemci sertifikasi ve 6zel anahtar yikleyin*
‘Uygula'yi tiklayin.

Jdo Lo

* istemci sertifikasi ve 6zel anahtar, RADIUS sunucusu ve istemci aygiti arasindaki TLS iletisimi icin kullanulrr.

IEEE 802.1x ayarlan

IEEE 802.1x Etkinlestir

EAP Tard EAP-TLS

<>

EAPOL siriami 1

<>

ID admin8021x

Sifre csssesnane

Sertifikalar

CA Sertifikalari = Kur Sil - Kullanilabilir degil

Istemci Sertifikalari Kur Sil Kullanilabilir degil

istemci Ozel Anahtari Kur Sl Kullanilabilir degil

Uygula iptal
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Ozet
D

Ozet

Cihazlarin birbirine bagli oldugu giinimuz dinyasinin acimasiz gergekligi, bireylerin ve gruplarin givenlik
aciklarini belirlemek ve bunlardan yararlanmak icin ag gtivenligini agma girisimlerine devam ettikleridir.
Birbirine bagl bilgisayar aglarn vasitasiyla giderek artan sayida cihazdan yararlaniyor olmamiz, yetkisiz kisilerin
bu aglara erisim olasiligini artiryor. Bilgisayar korsanlarindan korunmak icin birbirine bagl bu cihazlarda, agik
bir kapi olmasi 6nlenmeli ve emniyet altina alinmalidir. Bilinen ve yukarida ayrintilariyla anlatilmis bu en iyi
yéntemlerin kullaniimasi, yalnizca aga bagl video gézetim aygitlarinin sistemlere giris noktalar olarak
kullaniimasini engellemekle kalmaz, ayni zamanda bu kritik islevin butinligini ve surekliligini saglar; bdylece
insanlarin ve varliklarin glvenligini de saglar. Bu adimlarin birgcogu diinya standardidir, diger aga bagh aygitlar
ve sistemler igin de gecerlidir.

Bu nedenle, ag giivenligi icin bilinen en iyi ydntemleri kullanmak, aglarinin gtivenligini saglamanin énemini fark
eden ciddi kuruluslar i¢in zorunluluktur. Aga bagl is yapan buttn taraflarin bunlari konusmasi gerektigini
gosterir. Son kullanici, BT bdlim, ag kurulumcu ve glivenlik sistemi kurulumcusu arasinda acik ve
bilgilendirmeye dayali yapici diyalog, bir kurumun givenlik ihtiyaglarina en iyi ¢6zim bulmanin anahtarndir.

Hanwha Techwin drin glvenligini denetler, kendi glivenlik ekibi ve uzmanlagmis kurum tarafindan gelistirme
safhasindaki glvenlik acigini tanilar. Kisilerin glivenebilecegi bir gtivenlik icin tim drtnlere kullanici kimlik
dogrulamasi, veritabani sifreleme, bellenim sifreleme, arka kapi kaldirma ve siki sifre kimligi kurali gibi siki
politikalar uygulanir.
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Hanwha Techwin America SECURITURK
500 Frank W. Burr Blvd. Suite 43, Teaneck, NJ Elektronik Givenlik Sistemleri
07666 D-100 Guney Yan Yol No:25 Lapis Han Ofis:
Toll Free : 877.213.1222 2069 Kartal, Istanbul / Tirkiye

Telefon: 0850 259 30 00

www.HanwhaSecurity.com
www.securiturk.com
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