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Giriş 
• Hanwha Techwin, dışa aktarılan videonun bütünlüğünü doğrulamak için özel filigran ve sayısal imza 

işlevlerini kullanır. Bu işlev, kaydedici üniteden indirilmiş veya kopyalanmış video ve ses dosyalarının 
kimliğinin doğrulanması ve dosyanın aslının bozulmadığından veya değiştirilmediğinden emin olunmasını 
sağlar. Ayrıca, Hanwha kaydediciler tescilli bir .SEC video formatı kullanır, dolayısıyla görüntü / ses 
verilerini değiştirebilecek bir düzenleme yazılımı yoktur. Adobe Photoshop gibi programlar dosyadan 
hareketsiz görüntüleri çıkaramaz.


• Video doğrudan ağ video kaydedici (NVR) arayüzü, web tarayıcısı, SmartViewer ve SSM yazılımından dışa 
aktarılabilir. Videoyu dışa aktarırken, video dosyasını yerel .SEC formatından standart bir .AVI dosyasına 
dönüştürmek mümkündür. Düzenlenebildiği veya değiştirilebildiği için, ayrıca hangi kaydediciden, hangi 
kameradan alındığı belli olmadığı ve saat ve tarih damgası vb. gibi bilgileri doğrulanamadığından mümkün 
olduğunca .AVI dosyası kullanımından kaçınılmalıdır. AVI Dosyaları kolaylık sağlamak için kullanılmalıdır. 
Ancak orijinal .SEC dosyası her zaman kanıtlayıcı amaçlar için saklanmalıdır.


• .SEC dosyasını oynatmak için Hanwha, Backup Viewer programını sağlar. Bu dosya her video dışa 
aktarma işlemine otomatik olarak eklenir ve kurulum veya yönetimsel izinler gerektirmeden bağımsız / 
taşınabilir. Yedekleme Görüntüleyicisi, ekran üstünde saat / tarih bilgisi gösterimini, POS metin yerleşimi, 
balık gözü düzeltmesi, çoklu ekran görüntüleme, zaman akışı çubuğuyla zaman çizelgesi, sayısal 
yakınlaştırma, anlık görüntü alma ve filigran doğrulamasını destekler.


• *Filigran işlevi, dosyanın bütünlüğünü sağlamak için çeşitli hash şifreleme işlemleri gerçekleştirir. Hash 
şifreleme, veri alan ve benzersiz bir sabit uzunluk kodu veren tek yönlü bir formüldür. Bu hash verileri daha 
sonra video verileriyle birlikte depolanır. Daha sonraki bir zamanda, verilerin geçerliliği doğrulanacaksa, 
hash fonksiyonu tekrar yapılır ve hash, saklanan hash ile karşılaştırılır. Farklı girdi verileri için hash her 
zaman farklı olacaktır, böylece herhangi bir değişiklik olduğunda gösterecektir.


• Sayısal İmza işlevi, dosyanın özgünlüğünü ve bütünlüğünü sağlamak için çeşitli hash şifreleme işlemleri 
gerçekleştirir.
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Filigran ve Sayısal İmzanın Karşılaştırması 

Hash İşlevi Örnekleri 

Çizim1: Hash İşlevinin Çalışması 
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Sayısal İmza Filigran ( Watermark)

Tüm yedekleme dosyası verileri doğrulayabilir Yedekleme dosyasının her karesini doğrulayabilir

Video ve ses verilerinin yanı sıra başlık bilgisi 
doğrulayabilir

Sahte bilgi, kurcalama, sahte video veya ses verilerini 
doğrulayabilir

Tüm çerçevenin kaldırılması durumunu doğrulayabilir Çerçevenin tamamının kaldırılıp kaldırılmadığı 
doğrulayamaz

Sahte çerçevenin verileri / saatini kontrol edemez Bir çerçevenin verilerinin / zamanının sahte olup olmadığını 
kontrol edebilir

Dosyanın tamamını aynı anda doğrulayabilir Sahte çerçeveyi belirlemek için dosyanın tamamını 
oynatarak bulabilir

SSM tarafından desteklenir Smart Viewer, SSM, NVR, DVR tarafından desteklenir
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Sayısal İmza Örnekleri 














































Çizim2: Sayısal İmza İşlevinin Çalışması 
“ONVIF Uyumlu Yedek Alma Dosya Biçimi Özellikleri” ile uyumlu olan imzalama ve doğrulama işlemini göstermektedir. 
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Hash

İşlevi 101100110101

Hash

İmzalayanın 
özel anahtarını 

kullanarak 
"Hash" 
şifreleme

Veriye 
Ekleme

Sayısal İmzalı Veri

Sertifika

111101101110

İmza

Veri

İMZALAMA DOĞRULAMA

Sayısal İmzalı Veri

111101101110

İmza﹜
Veri

Hash 


İşlevi

İmzalayanın 
genel 

anahtarını 
kullanarak 
şifresini 
çözme

101100110101 101100110101
? 
=

Eğer derleme sonuçları eşitse imza geçerlidir.
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Değiştirilmiş Dosyaların Nedenleri 
• Dosya değiştirilmesi, bir bilgisayardaki kaynak dosyaları kötü amaçlar için düzenleme denemelerinden 

kaynaklanabilir.

• Ağ kesintileri (yerel ağ veya İnternet), bir dosyanın bozulmasına neden olabilir ve bir sahte filigran veya 

sayısal imza görüntüleyebilir.

• Videoyu kayıt cihazından tekrar indirmeniz ve dosya bütünlüğünü doğrulamanız önerilir.




Sahte Veri Belirtileri 
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Değiştirilmiş video verileri 
bozulmaya neden olabilir

Değiştirilmiş başlık / video 
verileri resim kaybına neden 

olabilir
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Filigran ve Sayısal İmzaları Deneme 
Filigranı ve sayısal imzaları denemek veya değiştirilmiş bir dosyayı göstermek için XVI gibi bir hex 
düzenleyicisinde .SEC dosyası açın.

Rastgele bir veri değeri Hex “4B” veya “K” dan Hex “6B” veya “k” ya değiştirilmiştir. Bu değişiklik Yedekleme 
Görüntüleyicisinin “sahte” bilgiyi göstermesine neden olacaktır.
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Filigran İşleyişi 










Sayısal İmza İşleyişi 
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Filigran 
Oluşturma

      1. SEC dosyası 

          oluşturulurken bir 

            kare verilerinden 

          MD5 Hash 

     değeri oluşturulur.

       2. MD5 Hash değeri 

         SEC dosya biçiminde 

            tanımlandığı şekilde  

           çerçeve başlığına      

     kaydedilir.

         3. Çerçeve 

             verileri arka arkaya 

         başlıkta saklanır

         5. Aynı değer

            hesaplanmazsa,

          çerçeve verileri

       değiştirildi demektir.

         3. Gerçek kare verisi 

             ile MD5 Hash değeri

          oluşturulur.

           2. MD5 Hash 

             değeri çerçeve

          başlığından çıkarılır

 1. Oynatma için 

     çerçeve başlığı ve    

    çerçeve verileri SEC 
dosyasından çıkarılır.

Filigran 
Doğrulama

     4. Başlığın MD5 değeri,

            kare verilerinden

            hesaplanan MD5    

      değeri ile karşılaştırılır.

Sayısal 
İmza

    1. SEC dosyasındaki Sayısal imza


         verileri için 0x00 boşluk bırakın ve


               SEC dosyasını oluşturmak için

              gereken tüm veriler kaydedilir. 


         (SEC dosyası, imza / doğrulama 


    için X.509 sertifikasını içerir)

      2. SEC dosyasındaki 

             tüm verilerle bir 

          SHA256 Hash değeri 

       yapılır.

    3. 2 Numaralı sertifikanın


        özel anahtarı ve RSA-PSS 

             yöntemi ile SHA256 Hash 

        değerinin imzası 

   oluşturulur

           4. İmza verileri

            1 ile 0x00 arasındaki

        alana kaydedilir.

     Sayısal

        İmza 

   Doğrulama

           1. SEC dosyasından 

           imza verileri alınır.

       2. Doğrulama için  SEC 

          dosyasında, sayısal  imza

               verilerini içeren kısım 0x00 

             olarak değiştirilir ve SHA256

          Hash değeri tüm verilerle 

      üretilir.

    3. Açık anahtar, SEC 

        dosyasına dahil edilen 

              sertifikadan çıkarılır ve 1 ve 

           SHA256 Hash değeri 2'nin 

       imza verileri, RSA-PSS 

    yöntemi ile doğrulanır.

http://www.securiturk.com
http://www.elektronik-guvenlik.com


Teknik Belge: Videoyu Korumak için Filigran & Sayısal İmza	 	 � / �  9 13
�

SmartViewer, NVR ve DVR’lerde Filigran 
Dışa aktarılan videoyu .SEC dosya 
formatında indirirken otomatik olarak 
dahil edilen Backup Player uygulaması 
kullanılarak oynatılır.

Filigranı doğrulamak için:


1. “Kilit” simgesine tıklayarak filigran 
kontrolünü başlatın. Kontrol işleminin 
devam ettiği ikon üzerindeki 
canlandırmadan anlaşılır.

2. Videoyu 1x hızında oynatın.

3. Değiştirilmiş bir resim bulunduğunda 
oynatma işlemi durur ve “Forged” 
iletisi görüntülenir.

4. Resmin etrafında 5 kez kırmızı 
kenarlık görüntülenerek yanıp 
sönecektir.

5. Videoda herhangi bir değişiklik 
yapılmamışsa video oynatması sona 
erer.


SSM’de Filigran ve Sayısal İmzalar 

Filigran / sayısal imzaları doğrulamak 
için: 

1. "Filigran" simgesine tıklayarak 
kontrolünü başlatın. Bir ileti kutusu 
görüntülenir.

2. Kontrolü başlatmak için Doğrula 
(Verify) düğmesine basın.

3. Dosya sağlamsa, durum bir kez 
%100 tamamlandı, Filigran & İmza 
“normal” olarak gösterilir.

4. Filigranlı dosya değiştirilmiş 
çerçevenin zaman / tarih


görüntülenir.

5. Sayısal imza dosyası olsaydı 
değiştirildiğinde, durum "Forged" 
gösterecektir (Varolan diğer iletiler için 
sonraki sayfaya bakın.)
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SSM Durum İletileri 
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Kontrol Öncesi

Kontrol Sırasında

Geçerli Filigran (Watermark)

Geçerli Sayısal İmza (Signature)

Geçersiz Sayısal İmza (Signature)

Filigran(Watermark) Geçersiz
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SSM Sayısal İmza Yapılandırması 
Sayısal İmzaları etkinleştirmek için;


• Her iş istasyonunda SSM Konsolu'nu açın 

• Kurulum Dişli Simgesini tıklayın

• “Dijital İmza Kullan” seçeneğini işaretleyin

• Ayarları kaydetmek için uygula butonunun üzerine tıklayın.
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Ek Güvenlik Özellikleri 
Hanwha Techwin, dışa aktarılan videonun güvenliğini sağlamak için .SEC dosyalarını kullanır. Bu dosya biçimi 
tescilli olup, dosyaların düzenleme yazılımlarında açılmasını önler.

Dışa aktarılan videoya dışa aktarma sırasında parola koruması da eklenebilir. Bu, yetkisiz erişimi önlemek için 
dosyalara başka bir güvenlik katmanı ekler.

Kamera> NVR(Ağ Video Kaydedici) ve NVR> İş İstasyonu'ndan gelen iletişim yolu HTTPS şifrelemesi 
etkinleştirilerek daha da güvenli hale getirilebilir.

Ağınızı ve CCTV cihazlarınızı korumak için daha fazla ayrıntı ve yöntem için Siber Güvenlik Teknik Belgesi’ne* 
bakın.

*Siber Güvenlik Teknik Belgesi’ne aşağıdaki bağlantıyı tıklayarak ulaşabilirsiniz.
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SECURITURK

Elektronik Güvenlik Sistemleri 


D-100 Güney Yan Yol No:25 Lapis Han Ofis: 
2069 Kartal, İstanbul / Türkiye


Telefon: 0850 259 30 00
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