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Girig

+ Hanwha Techwin, digsa aktarilan videonun butinligini dogrulamak icin &zel filigran ve sayisal imza
islevlerini kullanir. Bu islev, kaydedici Gniteden indirilmis veya kopyalanmis video ve ses dosyalarinin
kimliginin dogrulanmasi ve dosyanin aslinin bozulmadigindan veya degistiriimediginden emin olunmasini
saglar. Ayrica, Hanwha kaydediciler tescilli bir .SEC video formati kullanir, dolayisiyla gérinti / ses
verilerini degistirebilecek bir dizenleme yazilimi yoktur. Adobe Photoshop gibi programlar dosyadan
hareketsiz gértntlleri gcikaramaz.

+ Video dogrudan ag video kaydedici (NVR) araylzi, web tarayicisi, SmartViewer ve SSM yazilimindan disa
aktarilabilir. Videoyu disa aktarirken, video dosyasini yerel .SEC formatindan standart bir .AVI dosyasina
doénustirmek mumkinddr. Dizenlenebildigi veya degistirilebildigi icin, ayrica hangi kaydediciden, hangi
kameradan alindig belli olmadigi ve saat ve tarih damgasi vb. gibi bilgileri dogrulanamadigindan mimktn
oldugunca .AVI dosyasi kullanimindan kacginiimalidir. AVI Dosyalari kolaylik saglamak igin kullaniimalidir.
Ancak orijinal .SEC dosyasli her zaman kanitlayici amaglar icin saklanmalidir.

+ .SEC dosyasini oynatmak icin Hanwha, Backup Viewer programini saglar. Bu dosya her video disa
aktarma iglemine otomatik olarak eklenir ve kurulum veya ydnetimsel izinler gerektirmeden bagimsiz /
tasinabilir. Yedekleme Gdruntuleyicisi, ekran Ustliinde saat / tarih bilgisi goésterimini, POS metin yerlesimi,
balik g6zU dizeltmesi, ¢oklu ekran gérintileme, zaman akigi gubuguyla zaman gizelgesi, sayisal
yakinlastirma, anlik gdrtintt alma ve filigran dogrulamasini destekler.

+  “Filigran iglevi, dosyanin butinliguni saglamak icin gesitli hash sifreleme islemleri gerceklestirir. Hash
sifreleme, veri alan ve benzersiz bir sabit uzunluk kodu veren tek yénli bir formUldir. Bu hash verileri daha
sonra video verileriyle birlikte depolanir. Daha sonraki bir zamanda, verilerin gecerliligi dogrulanacaksa,
hash fonksiyonu tekrar yapilir ve hash, saklanan hash ile karsilastirilir. Farkh girdi verileri icin hash her
zaman farkli olacaktir, béylece herhangi bir degisiklik oldugunda gdsterecektir.

+  Sayisal Imza iglevi, dosyanin 6zginligiini ve bitinligini saglamak icin gesitli hash sifreleme islemleri
gerceklestirir.

BACKUP
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Filigran ve Sayisal Imzanin Karsilastirmasi

Sayisal imza Filigran ( Watermark)

Tam yedekleme dosyasi verileri dogrulayabilir Yedekleme dosyasinin her karesini dogrulayabilir
Video ve ses verilerinin yani sira baslik bilgisi Sahte bilgi, kurcalama, sahte video veya ses verilerini
dogrulayabilir dogrulayabilir

Cercevenin tamaminin kaldirilip kaldinimadigi

Tum gercevenin kaldinimasi durumunu dogrulayabilir 9
dogrulayamaz

Bir cercevenin verilerinin / zamaninin sahte olup olmadigini

Sahte cercevenin verileri / saatini kontrol edemez kontrol edebilir

Sahte cerceveyi belirlemek icin dosyanin tamamini
oynatarak bulabilir

SSM tarafindan desteklenir Smart Viewer, SSM, NVR, DVR tarafindan desteklenir

Dosyanin tamamini ayni anda dogrulayabilir

Hash Islevi Ornekleri

Girig Derleme
Sifrelenmis

- DFCD 3454 BBEA 788A 751a
i :;f;: ™ 696c 24p9 7009 cA99 2017
The red fox Sifrelenmis
: 0086 46BB FB7D CBE2 823C
jumps over - Hash SN i
e i slevi ACC? 6CD1 90B1 EEGE 3ABC
L’::;:i::: - sifr,‘j;es’;]mﬁ 8FD8 7558 7851 4F32 DICE
i il Ilevi 7681 79A9 ODA4 AEFE 4819
The red fox Sifrelenmis
: FCD3 7FDB SAF2 C6FF 915F
Jjumps oevr  ———#= Hash S
the blue dog islevi D401 COAS 7D9A 46AF FB45
Lh:,;:‘:.::x |, Pfrelenmis | lgaca D682 D588 4c75 46F4
the blua dog e 1799 7088 BCF8 92BY GABC

Cizim1: Hash islevinin Calismasi
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Sayisal Imza Ornekleri

IMZALAMA DOGRULAMA
S — Hash
— iglevi 101100110101
Veri Hash
imzalayanin Sayisal imzali Veri
6zel anahtarini / \
kullanarak
"Hash" —
sifreleme — 8111101101110
O— — .
R — Imza
Veri -
Imzalayanin
8111101101110 genel
v _ Hash anahtarini
Sertifika Imza islevi kullanarak
’ sifresini
' ¢cbzme
AmmimnEn O—
Veriye
Ekleme ?
101100110101 = | 101100110101
Eger derleme sonuglari esitse imza gecerlidir.
Sayisal Imzali Veri

Gizim2: Sayisal imza islevinin Galigmasi
“ONVIF Uyumlu Yedek Alma Dosya Bicimi Ozellikleri” ile uyumlu olan imzalama ve dogrulama islemini gostermektedir.
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Degistirilmis Dosyalarin Nedenleri

e Dosya degistiriimesi, bir bilgisayardaki kaynak dosyalari kbt amaglar icin diizenleme denemelerinden
kaynaklanabilir.

 Ag kesintileri (yerel ag veya internet), bir dosyanin bozulmasina neden olabilir ve bir sahte filigran veya
sayisal imza gdrinttleyebilir.

* Videoyu kayit cihazindan tekrar indirmeniz ve dosya butunligini dogrulamaniz énerilir.

Sahte Veri Belirtileri

Degistirilmis video verileri
bozulmaya neden olabilir

Degistirilmis baslik / video
verileri resim kaybina neden
olabilir
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Filigran ve Sayisal Imzalari Deneme

Filigrani ve sayisal imzalari denemek veya degistirilmis bir dosyayi géstermek igin XVI gibi bir hex
dizenleyicisinde .SEC dosyasi acin.

Rastgele bir veri degeri Hex “4B” veya “K” dan Hex “6B” veya “k” ya degistiriimigtir. Bu degisiklik Yedekleme
Gorlntuleyicisinin “sahte” bilgiyi gdstermesine neden olacaktir.
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Filigran isleyisi

1. SEC dosyasi

olusturulurken bir
kare verilerinden

MD5 Hash

degeri olusturulur.

Filigran
Olusturma

1. Oynatma icin

Filigran
Dogrulama

cerceve baslgi ve

cerceve verileri SEC
dosyasindan cikarilrr.

4. Bashgin MD5 degeri,
kare verilerinden
hesaplanan MD5

degeri ile karsilastirilr.

Sayisal Imza Isleyisi

1. SEC dosyasindaki Sayisal imza
verileri igcin 0x00 bosluk birakin ve
SEC dosyasini olusturmak igin
gereken tim veriler kaydedilir.
(SEC dosyasl, imza / dogrulama

icin X.509 sertifikasini igerir)

4. imza verileri
1 ile 0x00 arasindaki
alana kaydedilir.

Sayisal

8/ 13

2. MD5 Hash degeri
SEC dosya biciminde 3. Cerceve

tanimlandigi sekilde verileri arka arkaya

cerceve bashgina

kaydedilir.

baslikta saklanir

3. Gergek kare verisi
ile MD5 Hash degeri

olusturulur.

2. MD5 Hash
degeri cerceve
bashgindan cikarilr

5. Ayni deger
hesaplanmazsa,
cerceve verileri
degistirildi demektir.

3. 2 Numarali sertifikanin
6zel anahtari ve RSA-PSS
yontemi ile SHA256 Hash

degerinin imzasi

2. SEC dosyasindaki
tim verilerle bir
SHA256 Hash degeri

yapilir. olusturulur

2. Dogrulama igin SEC 3. Acik anahtar, SEC

dosyasinda, sayisal imza dosyasina dahil edilen

i mza 1. SEC dosyasindan verilerini igeren kisim 0x00 sertifikadan cikarilir ve 1 ve
imza verileri alinir. olarak degistirilir ve SHA256 SHA256 Hash degeri 2'nin
> Hash degeri tim verilerle imza verileri, RSA-PSS
DOg rU I am a retilir. yoéntemi ile dogrulanir.
SECURITURK® 2019 www.securiturk.com
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SmartViewer, NVR ve DVR’lerde Filigran

Disa aktarilan videoyu .SEC dosya
formatinda indirirken otomatik olarak

BACKUP

4:3

dahil edilen Backup Player uygulamasi
Camaraillst ot i ' ik kullanilarak oynatilir.

© SNV-8080

Filigrani dogrulamak igin:

1. “Kilit” simgesine tiklayarak filigran
kontrollnt baslatin. Kontrol isleminin
devam ettigi ikon Uzerindeki
canlandirmadan anlasilr.

§ ‘Watermark

SNY-8080 channel video is a forged image,

2. Videoyu 1x hizinda oynatin.

3. Degistirilmis bir resim bulundugunda
oynatma islemi durur ve “Forged”
iletisi gdrtntulenir.

4. Resmin etrafinda 5 kez kirmizi
kenarlik gérunttlenerek yanip
s6necektir.

5. Videoda herhangi bir degisiklik
yapllmamigsa video oynatmasi sona
erer.

SSM’de Filigran ve Sayisal Imzalar

BACKUP

4:3

Filigran / sayisal imzalar dogrulamak
Camera List S3 - : - == ! /it w2165 3 |g|n:

© SNV-8080 A N P ey .

1. "Filigran" simgesine tiklayarak
kontrolint baslatin. Bir ileti kutusu

. . 7 ; vt goruntdlenir.
Watermark/Signature Verify s, N 2. KontrolU ba§|atmak |9|n DogrUIa
e e (Verify) digmesine basin.

amera01(192.1... C:\Temp‘Backu...

3. Dosya saglamsa, durum bir kez
%100 tamamlandi, Filigran & imza
“normal” olarak gdsterilir.

Status |

4. Filigranli dosya degistiriimis
gercevenin zaman / tarih

go6rantulenir.

5. Sayisal imza dosyasi olsaydi
degistirildiginde, durum "Forged"
gOsterecektir (Varolan diger iletiler icgin
sonraki sayfaya bakin.)
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SSM Durum lletileri

Watermark/Signature Verify

[x]
Channel I FILE | Watermark Signature
Camera01(71.24... C:\Temp\¥XRN-2... - - Kontrol Oncesi
Status |
Verify Cancel
Watermark/Signature Verify [x]
Channel I FILE I Watermark I Signature |
Camera01(71.24... C:\Temp'XRN-2... In Progress -
Kontrol Sirasinda
status | Covoieted 35%
Verify Cancel
Watermark/Signature Verify [x]
Channel I FILE I Watermark I Signature ]
Camera01(192.1... C:\Temp\Backu... NORMAL No Signature
Gegerli Filigran (Watermark)
Status
Verify Cancel
Watermark/Signature Verify x]
Channel I FILE I Watermark I Signature I
Camera01(71.24... C:\Temp'\XRN-2... NORMAL NORMAL
Status Gecgerli Sayisal Imza (Signature)
Verify Cancel
Watermark/Signature Verify [x]
Channel I FILE ] Watermark l Signature
Camera01(70.24... C:\Temp\XRN-2... NORMAL FORGED . . .
Gecgersiz Sayisal Imza (Signature)
e Competed 0% |
Verify Cancel
Watermark/Signature Verify [x]
Channel I FILE I Watermark | Signature |
Camera01(192.1... C:\Users\Aaron... FORGED-2016-12-06 14:00:08 No Signature Filigran(watermark) GegerSiZ
Status
Verify Cancel
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SSM Sayisal Imza Yapilandirmasi

Sayisal imzalar etkinlestirmek igin;
* Her is istasyonunda SSM Konsolu'nu agin
e Kurulum Disli Simgesini tiklayin
« “Dijital Imza Kullan” secenegini isaretleyin
e Ayarlan kaydetmek icin uygula butonunun Uzerine tiklayin.

» admin

Cihaz

Alarm

2EED Ekran

P72 kontrol

Favori

Cihazn Varsayilan Adint Kullan
@ ack O Kapab

(570 Tarh/Saat Fitresi

Tarh Bgmi | 26-01-2019 SaatBgm | 01:3352 [=]
o Y ) )
Yal |C:\Program Files\Wisenet\SSM\Consale\Capture || ses | [ Ekbigidiyalog kutusu acir.
& L
Yol [C:\Program Fies\Wisenet\SSM\ConsolelRecord [[Laee | O e bigi divalog kutusu agi.
Kapt arakgy | 10 15 Dakika (1~50 dak.)

Bigm O avi @ SEC M Kayit parolasi olarak oturum agma parolasini kn.:lzm{ ™ Dijital Imza Kullan J

Cabstir

=t | Tam ekran gorintile ¥ Son Avarlan Yikle

a1 Arayliz Oto Kilit { Oturumu kapat
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Ek Giivenlik Ozellikleri

Hanwha Techwin, disa aktarilan videonun guvenligini saglamak igin .SEC dosyalarini kullanir. Bu dosya bigimi
tescilli olup, dosyalarin dizenleme yazilimlarinda agilmasini énler.

Disa aktarilan videoya disa aktarma sirasinda parola korumasi da eklenebilir. Bu, yetkisiz erigsimi énlemek icin
dosyalara baska bir glivenlik katmani ekler.

Kamera> NVR(AJ Video Kaydedici) ve NVR> is istasyonu'ndan gelen iletisim yolu HTTPS sifrelemesi
etkinlestirilerek daha da guvenli hale getirilebilir.

Aginizi ve CCTV cihazlarinizi korumak i¢in daha fazla ayrinti ve yontem icin Siber Giuvenlik Teknik Belgesi’ne*
bakin.

*Siber Guvenlik Teknik Belgesi’ne asagidaki baglantiyi tiklayarak ulasabilirsiniz.

Elektronik-Guvenlik.com Teknik Belgeler
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SECURITURK

Elektronik Glvenlik Sistemleri

D-100 Guney Yan Yol No:25 Lapis Han Ofis:
2069 Kartal, istanbul / Tiirkiye

\AV I Se N ET Telefon: 0850 259 30 00
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