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Giris
I

Gittikge birbirine daha bagl diinyada, daha fazla cihaz ve sistemin diger sistemlerle baglandigi ve paylagildigi
bir diinyada yasiyoruz. Insanlarin istedikleri her yerde cihazlara ve sistemlere baglanma, bunlar kontrol etme
beklentisi, bu trendin arkasindaki ana itici guctar.

Bununla birlikte, gittikge artan sayida aga baglh cihazin sagladigi esi benzeri gérilmemis kolaylik seviyesinin
bir dezavantaji, artan glvenlik riskidir. Her cihaz, aglar icin bir son nokta oldugu igin, bilgisayar korsanlarinin
ve digerlerinin kétl niyetli giris noktalarn olma potansiyelini de beraberinde getirirler. Aslinda, son zamanlarda
meydana gelen en yiksek seviyedeki veri ihlallerinin gogunda bilgisayar korsanlari, POS, HVAC ve diger aga
bagh ve bu tdr ihlalleri dnlemek icin yeterli dizeyde glvenlik dnlemi olmayan sistemler araciligiyla sirket
aglarina giriste basarl oldu.

IP tabanl olan video g6zetimi ve diger ¢éziimler, poplilerlik kazanarak yeni kurulumlar ve glincellemler icin
kabul gbren standart haline gelirken glvenlik sistemleri bir istisna degildir. Bir bilgisayar korsani, aga bagh
cihazlar arasinda guvenlik gibi kritik bir islevi yerine getirip getirmedigini bakmaz. Bu nedenle, video gbzetim
kameralar ve diger cihazlar, girilebilir zayif noktalar igin arastirilan potansiyel ag giris noktalarinin uzun
listesinin bir parcasidir. Bu nedenle, kuruluslarin aglari ve IP kameralari, kodlayicilari(enkoder), Ag Video Kayit
Cihazlan(NVR) ve Sayisal Video Kayit Cihazlari (DVR) igin en Ust dizeyde glvenlik saglamak i¢in gerekli
onlemleri almalarn énemlidir. Yetkisiz girisi dSnlemek ve son kullanicilarin video gézetim sistemleri ve genel agini
korumak igin cihaz guvenligini giglendirmek tzere Ustlenilmesi gereken ¢ok sayida uygulama bulunmaktadir.
Hanwha sadece bu en iyi uygulamalardan haberdar olmakla kalmaz, ayni zamanda kuruluslarin ag guvenligini
gelistirmeye y6nelik bu énemli adimlar atmalarini kolaylastirmak igin Urlnlerine birtakim teknolojiler ve
yetenekler kurmustur. Bu 6geler, glivenlik sisteminin sahibi, BT personeli ve Sistem Kurulumculari sistemlerini
kurarken, kullanim kolayligi ile kabul edilebilir riskleri dengelerken gerekli glivenlik seviyesini belirlemek igin
gbzden gecirilmelidir.

Bu kilavuz, mimkuin oldugunda ag kameralarindan géruntuler gdsterecektir. Cogu ayar, Wisenet Aygit
Yoéneticisi Yazilimini kullanarak birden ¢ok kamera i¢in toplu olarak diizenlenebilir (Resim 1).
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Resim 1
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Sifr

eler

E-postayi kontrol etmekten akill telefonlarin kilidini agmaya veya bilgisayarlara giris yapmaya, sifreler giinlik
hayatimizda ayriimaz bir par¢adir. Dolayisiyla, insanlarin cihazlarini ve aglarini korumak icin gucli parolalar
olusturmanin énemini farketmelerine ragmen bu durum gercekte bu her zaman bdyle degildir. Asagidaki
aciklamalar, en Ust dizeyde parola glvenligini saglamaya yardimci olacaktir.

YOne

1. Varsayilanlan Degistir

Kurulumcular ve / veya son kullanicilar ¢ok sik olarak, IP kameralar, kodlayicilar(enkoder), Ag Video
Kayit Cihazlari(NVR) ve Sayisal Video Kayit Cihazlari (DVR) da dahil olmak lzere IP cihazlari icin
varsayilan sifreleri degistirme adimini atlamakta ya da unutmaktadirlar. Varsayilan sifreler cevrimici
veya kullanici kilavuzlarinda kolaylikla bulunabilir, bu da cihazlar givensiz kilar ve saldirilara karsi
oldukca savunmasiz biraktigindan kritik &nem tasir. Bu nedenle, varsayilanlari degistirme, belki de
aygitlari glivence altina almanin en énemli ilk adimidir.

Temel> Kullanici>
Hanwha sifreleri, uzunluga bagl olarak en az 8 karakter ve 2/3 karakter kategorisi (Ki¢lk Harf, Blyuk
Harf, Rakamlar ve Ozel Karakterler gibi) gerektirir. Buna ek olarak, 4 veya daha fazla ardisik veya

tekrarlanan karakterlere izin verilmez. Ozel karakterlere izin verilir. Parolalarin maksimum uzunlugu 15
karakterdir (Resim 2).

tici Sifresi Degisimi

Gegerli sifre

Yeni sifre

Yeni sifreyi onayla

Resim 2
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Sik Yapilan Hatalar
2. Sik Yapilan Hatalar

Sadece sifreyi degistirmek yeterli degildir. Sifre ile yetki gerektiren islevlerin coklugu nedeniyle, bircok
insanin sifreler olustururken kolaylik olmasi icin iki hatasi yapar. Sifre olusturulurken ¢ogunlukla her
ikisini de birden yapar.

Birincisi her sey igin ayni sifreyi kullanmaya calisir. Burada tehlike birisi, rnegin e-posta hesabiniz igin
sifreyi desifre edebilirse, parola korumali oldugunuz her seye erisebilir ve bdylece hirsizlik, kimlik
hirsiziidi ve diger pek ¢ok olasiligi agabilir. Kullanicilarin sifrelerini daha kolay hatirlamak icin yaptiklari
ikinci ve en riskli hata, sézlikte bulunan isimleri, dogum tarihlerini ve / veya kelimeleri kullanmalaridir.

Hacking, parolalari ¢ézmek icin muhtemel sézciik kombinasyonlari arasinda hizli ve otomatik olarak
ddénen teknoloijiler gibi gu¢li araglar kullanan, oldukca organize ve sofistike bir uygulama haline geldi.
Bu araclar, kullanicilar icin kolayca hatirlanan sifreleri bulmakta olduk¢a basarili olmustur. Ek olarak,
cok fazla kisisel bilgi ¢gevrimici oldugundan, adlari, dogum gunlerini veya diger dnemli tarihleri kullanan
sifreler ayni zamanda kirnlabilir.

Bu nedenle, kirmak icin ¢cok daha zor, gicli parolalari kullanmak zorunludur. Harfler, rakamlar ve diger
sembollerin birlesimini kullanmak en iyisidir.

(")rnegin, Hanwha aygitlari, en az sekiz karakter uzunlugunda, blyik harf, kiicik harf, say ve
simgeden en az U¢ karakter kiimesi iceren parolalar gerektirir. 10 karakterden uzun parolalar yalnizca
iki karakter kimesi gerektirir. Buna ek olarak, parolalar ayni karakteri 3 kez tekrarlayamaz veya 3
ardisik karakterden fazla olamaz.

3. Coklu Kimlik Bilgilerinden Yararlanma

Gerekli olmamakla birlikte, her cihaz icin farkl sifreler kullanmak veya ayni sifreyi yalnizca sebekede
bulunan cihazlarin, musterilerin ve sistemlerin hepsi degil - bazilar icin kullanmak iyi bir uygulamadir.
Baglanmak icin VMS ve diger istemciler i¢in ydnetici hesabi kullanmak yerine benzersiz bir kullanici adi
olusturmak ¢ok 6nemlidir. Yeni baglayanlar igin bunun anlami, yonetici sifresinin ag tzerinde surekli
kullanilmasinin 8ntne gecilmis olur. Ikinci olarak, bu benzersiz hesapla iligkili yetkilendirmeyi
sinirlandirmak, bir bilgisayar korsaninin erisimini de sinirlar. Bu nedenle, bir hesap tehlikeye atilsa bile ,
etkisi batin kameralarn kapsamayacaktir. Son olarak, benzersiz kimlik bilgileri, analiz glnlUklerini cok
daha kolay ve bilgilendirici hale getirir.

Hanwha kameralari ve kayit cihazlari, Resim 3’de g&sterildigi gibi birgok kullanici / kullanici grubunun
cesitli izinler ve kullanici seviyeleri ile olugturulmasina izin verir.

Temel> Kullanici>

Gecerli Kullanici
Ekle Sil
Kullanim Ad Sifre ) ’ ’f:'\ Ajf”m rofil
' Girisi ikist  cikist
o v Yonetim v v Var: %
Resim 3
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Misafir Erisimi
e—— |

v B Yonetici Kullanici Grup Bilgisi
%‘ admin Ad | Giivenlik
£ Mustafa-D ‘ :
sokian
JL Mehmet-A-8-16
£, Okan-D-16-24
1 Hasan-Z-24-8
v & Uretim
S Hasan-E Canl Goriintileyici [V Canli Goriintileyici
£ Canan-M [V PTZ / Menii Kontrolii
v 4 Depo Arama Gortintiileyici [V Olayi Onayla
£ Kemal-E [V Enstantane Yazdir / Kaydet
B UserGroupl Olay Goruntuleyic ¥ Yerel Kayit
[ ] Cihaz KAYIT
Programlanan Yedekleme [] Alarm cikis Kontrolii
[] Gizli zleme
Erigim Yetkisi [ Privacy Mask
Video Duvan
Google Map Viewer
Resim 4

Hanwha kameralan kullanici adi ve parola korumali ayri bir konuk oturum agma &zelligi saglamaktadir. Bu
hesabin sinirl yetkileri vardir ve varsayilan olarak etkin degildir. Bu nedenle kurulum menusinde 6zel olarak
acllarak kullanilabilir. Bu, sinirl erigsim kullanimlar i¢in idealdir, ancak gerekmedikge devre disi birakilmalidir.
Resim 5.

Temel> Kullanici

Misafir Ayari

Misafir erisimine izin ver

Resim 5
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Kimlik Dogrulama ve Sifreleme
En Az Ayricalik ilkesi

Bir diger en iyi uygulama ise kullanicinin, ses, PTZ, alarm G / C gibi hangi 6zelliklere erisebilecegini
sinirlandirmaktir. Kullaniciya gerekli iglevleri yerine getirmek i¢in gereken asgari 6zellikleri sunarak en diigik
ayricalik ilkesini kullanin. Kurulum menusine yilda bir kez erismeleri gerekiyorsa, VMS hesabina tam erisime
izin vermek yerine web araylziinden alternatif bir kullanici girisi saglayin veya daha iyi bir seviyede kullanici bu
rutin olmayan gérevi gerceklestirsin. Bu, “igletici tarafindan" yapilandirma degisikliklerini &nlemeye yardimci
olur ve agdaki Ust dizey kimlik bilgilerini mimkiin oldugunca saklar. Konfigtrasyon segenekleri Resim 4'deki
kamera ve kaydedici ekranlarinda gdsterilmektedir.

Kullanici kimlik dogrulamasi, kullanici adi ve parolalarini ag Uzerinden géndermeyi gerektirdiginden, en gugli
sifreler bile bu aktarim sirasinda kolayca ¢alinabilir. Bu nedenle, mevcut en givenli kimlik dogrulama ve
sifreleme ydntemlerini secmek zorunluluktur.

Ozetleme ve Temiz Metin Dogrulama

Geleneksel olarak, kullanici adlar ve sifreler, ag Uzerinden trafik bilgilerini izleyerek bir cihazin bilgilerinin
calinmasina olanak saglayan ve herkese agik erigim saglayan diiz metin ve base64 kodlamayla gonderilir.
Ikinci, daha az yaygin olan bir ydntem ise hash fonksiyonunu kullanarak verileri sifrelemek icin digest kimlik
dogrulamasini kullaniyor ve daha sonra bu cihazda karisik kimlik bilgileriyle karsilastiriliyor. Sonug olarak,
sindirme kimlik dogrulamasi, ag Uzerinden gercek kullanici adlarini ve sifreleri gdndererek guivenligi guglendirir.

Batin Hanwha Techwin Grtnleri digest sifrelerini desteklerken, ayni sey bir aygita baglanan her istemci icin
stylenemez. Bu nedenle, tum mdisterilerin a) calismasini saglamak igin yeteneklerini belirlemek ve b) acik
metin veya base64 sifrelerine geri ddnmemek énemlidir.

SSL Dogrulama

Kullanici kimlik bilgilerinin ve verilerin kendilerini hedeflenen yerlerine génderilmesi ve glvenli tutulmasi icin
mukemmel bir yéntem SSL sifrelemesini kullanmaktir. Bu basit, uygun maliyetli ydntem, bir cihazin glvenligini
daha da geligtirir.

Dahili sertifikalar, SSL sifrelemesinin saniyeler icinde ¢alismasina izin verir. SSL sertifikasi, bir ticari Sertifika
Otoritesinden satin alinabilir veya erisim Uzerine bir sertifika glvenlik mesajindan kaginmak igin daha da fazla
glvenlik icin kurumsal kuruluslar tarafindan verilebilir. SSL guvenligi, iletisim kanalinizi potansiyel olarak
glvensiz bir agda veya bulutta gliclendirmenin harika bir yoludur. Ancak hangi kanallarin sifrelenmesi
gerektigini ve desteklenecegini belirleyin. Bu, kamera ile NVR / Video Ydnetim Sistemine (VYS) ve VYS'den
musteriye. Kimlik bilgilerinin diiz metin olarak génderilmesini dnlemek icin SMTP protokolini kullanarak e-
posta bildirimleri gdnderirken SSL sifrelemesi de kullaniimalidir. SMTP sunucunuzun SSL / TLS'yi
desteklediginden emin olun ve hangi baglanti noktasinin kullanildigini 6grenin.

Konfiglrasyon secenekleri, benzersiz bir (yerlesik) veya kamuya acgik belgenin secilmesini ve sertifikanin ve
anahtarin kurulumunu ve adlandiriimasini saglar. HTTPS segenekleri degistirildiginde, kamera yeniden
baslatilacak ve ardindan sadece HTTPS portu Uzerinden sifrelenmis HTTPS iletisimlerinin gerceklesmesine
izin verilecektir (Resim 6'ya bakiniz).
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Buluttan Kacinin
D

A§ > HTTPS

Guvenli baglanti sistemi

HTTP (Glvenli baglantiyl kullanmayin)
») HTTPS (Benzersiz bir sertifika kullanan glivenli baglanti modu)
HTTPS (Acik sertifika kullanan glvenli baglanti modu)

Acik sertifika ylkle
Sertifika adi
Sertifika Dosyasi
Anahtar Dosyasi

Kur

Uyqula iptal

Resim 6

Buluttan Kacinin

Sisteminizi kaydetmek veya gérinttlemek icin bir bulut hizmetini kullanmak yalnizca blytk miktarda bant
genisligi gerektirmekle kalmaz ayni zamanda bir glivenlik sorunu da dogurabilir. Bulut bir aygita
baglandiginda, oturum agma bilgileri génderir. Bu bilgi yakalanirsa veya bir ortadaki adam (man-in-the-middle)
(MITM) saldinsina maruz kalirsaniz, kimlik bilgileri sifresi ¢6zlilmis olabilir veya yetkisiz erisime izin verilmis
olabilir. Buna ek olarak, tim bulut hizmetleri SSL sifrelemesini veya hatta digest kimlik dogrulamayi
desteklemez.

Fiziksel Ag Ayrimi

Bir glivenlik aginin guvenligini artirmak icin kullanilan yaygin ve etkili bir teknik, kameralar ve kaydedicileri
sirket agindan fiziksel olarak ayirmaktir. Bu, erisim eksikligi yiiziinden saldirganlarin erigsimini engellemektedir.
Bircok NVR, birinden kayit yapmalarina ve digerinde i istasyonu erigimi saglamak i¢in birden fazla ag
arayuzine sahiptir. Bu teknik, artirnlmis givenlik kontrollerine ihtiyag duyan cihazlarin sayisini azaltmaktadir
(Resim 7).
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Resim 7

VLAN

Ayri bir ag kullanilmadiginda, bir giivenlik agini sirket agindan ayri tutmak igin Sanal Ag (VLAN) kullanimi
Onerilir. VLAN'lar sebeke anahtarlarinda calisir ve genelde trafidi gecis portlarina dayal olarak ayristirir. Bu,
duvarlarin givenlik aygitlarini agdaki diger aygitlardan uzak tutmasini saglar. Belirli cihazlara erigim
gerekiyorsa, glvenlik duvar kurallari olusturulabilir veya VLAN'a bir cihaz eklenebilir.

IP Filtreleme

IP Filtreleme, bir ag aygitina kimlerin erismesine izin verildigini acikca belirtmek icin bir yéntemdir ya da tam
tersi olarak, aygita erisimi kimin engelledigini belirtir. Bir IP adresi veya aralik / alt ag belirlenebilir. Bu, yalnizca
bilgisayarlarinin IP adreslerine dayali olarak dogru kigilerin aygita erigsimi olmasini ve yerel agdan veya
Internet'ten bir drive-by deneme erisiminin engellenmesini saglayabilir. Hanwha cihazlar, erisimi engellemek
veya erisimine izin vermek icin IPv4 ve IPv6 IP adreslerinin ve 6n izinlerinin girilmesini saglar. Atanacak aralk
onaylanmadan dnce kendi IP adresiniz ve éncesi x degerlerinin gecerliligini dogruladiginizdan emin olun, aksi
takdirde kendi erisiminizi engelleyebilirsiniz.. IPv4 ve IPv6 icin her biri en fazla 10 giris eklenebilir (Resim 8).

Ag> IP Filtreleme

Filtreleme Tipi

Filtreleme Tipi *' Reddet izin ver

IPv4

Sil

Kullanim IP On ek Filtreleme aralig:
v 192.168.0.1 24 192.168.0.0 ~ 192.168.0.255

IPv6

| ke | i
Resim 8
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VPN

VPN

Coklu ortam veya uzaktaki calisanlar gibi uzak konumlarin baglanmasi i¢in en iyi uygulama bir VPN ¢6ziimii
kullanmaktir. VPN, kullanic1 adlar1 ve parolalar gibi bilgi sizintis1 olasiligimi ortadan kaldiran giivenli, sifreli bir
kanal olusturur. Bir VPN ¢oziimii, bir VPN yonlendiricisi ve / veya bir istemci bilgisayarda ¢alisan bir yazilim
VPN gibi 6zel bir donanimi igerebilir.

Kapilar (Portlar) ve Hizmetler(Services)

Giintimiizde bagli olan diinyada bir¢ok cihaz internete bagh (kasten veya istemeden) ve bilgisayar korsanlarimin
taramalar gerceklestirmek i¢in bu cihazlari aramak i¢in kullandig1 ¢cok sayida hizmet vardir.

Varsayilan Baglanti Noktalarini Degistirin

Bu tarayicilarin yani sira komut dosyasi pargaciklari, siiriicii-bazl saldirilar: ve yanliglikla erisime engel olmaya
yardimc1 olmanin basit bir yolu, ¢evrimici ortamdaki mevcut taninmis varsayilan degerlerden sectiginiz daha
yiiksek baglanti noktas1 numaralarina kadar aga bagh aygitlarin baglant1 noktalarini degistirmektir. Ozellikle
HTTP internet baglant1 noktasi, ¢ogu aygit icin bir web tarayicisi lizerinden erisime izin vermek i¢in varsayilan
80 baglant1 noktasidir (portudur). Ornegin, bu baglant1 noktasin1 8000 olarak degistirmek, adresi bir web
tarayicisina girerken fazladan bir adimi gerektirir ve genellikle basit bir tarayicidan veya birisinin elle bir
internet tarayicisina bir adres yazarak korunmasi gerekir (Resim 9).

Temel> IP ve Port> Port
IP Adresi Baglanti Noktasi

Baglanti Noktasi

HTTP 8000

HTTPS 4443

RTSP 8554

Stre agimi Etkinlestir
Resim 9

Kullanilmayan Baglanti Noktalarini, Hizmetleri ve Protokolleri Devre Digi Birak
Bircok guvenlik aygiti modern igletim sistemlerinde ¢alisan tam donanimli bilgisayarlar oldugu igin Hanwha,
6zel gelistirilmis ve basitlegtiriimig Linux igletim sistemlerini kullanan yaklasimi benimser. Burada kullaniimayan
hizmetler kaldinlmis veya devre digi birakilmigtir. Diger birgok Uretici, bu hizmetleri hata ayiklama icin veya
gtlcli bir glivenlik bilinci ve / veya igletim eksikligi nedeniyle kaldirmamaktadir. Diger Ureticilerin cihazlarinin
hack’lendigi bir ok olaydanda anlagilacagi tzere, saldirganlarin telnet yoluyla bir cok cihaza girebildiklerini
gOsteriyor.Ve bu da tim dosya ve servislere tam komut satiri erisimi saglandigi anlamina geliyor. Windows
tabanli kayit platformlarinin, zaman, izleme ve Internet erisimi gerektiren sirekli glvenlik glincellestirmeleri ve
dizeltme eklerinin kullaniimasi gibi bir cok gereksinimi vardir.

Hanwha cihazlari, yararli fonksiyonlar saglayan cesitli protokolleri kullanmaktadir. Bununla birlikte, bir

uygulama icin gerekli olmayan tiim servislerin devre digi birakilmasi 6énerir. Bunlar, cok noktaya
yayin(Multicast),

. SECURITURK: HTE Cyber Security
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SNMP
——

Dinamik yonlendirme, baglanti yerel adresi, Dosya Aktarim Protokolt (FTP), SNMP, Aga Bagl Depolama Alani
(NAS) ) ve e-posta uyarilar gibi protokollerdir. Daha énce belirtildigi gibi, benzersiz kimlik bilgilerini uygulamak
ve FTP, NAS ve e- posta icin ayricaliklar kisitlamak da glvenligi artirmak i¢in uygun yollardir. Otomatik IP
Konfiglrasyon protokolleri varsayilan olarak etkindir ancak listelenen diger servislerin tumu devre digidir
(Resim 10).

Ag> Otomatik IP Yapilandirma

yerel IPv4 adres

Otomatik Etkinlestir
yapilandirmayi

IP Adresi

Alt Ag Maskesi

UPNP kesif
UPNP kesif Etkinlestir
Kolay adi
Bonjour
Bonjour Etkinlestir
Kolay adi

Resim 10
Ag> DNS
o) Wisenet DDNS
Sunucu adi ddns.hanwha-security.com
Uriin Kimligi Deneme123
Hizl badl
Resim 11
SNMP

SNMP, bir ag yoneticisinin aglarindaki aygitlarn yénetmesi i¢cin mikemmel bir aragtir. SNMP'nin aglara
saglayabilecegi erisim gbz 6niine alindiginda, varsayilan topluluk dizelerini, tahmin edilmesi zor karisik harf ve
sayisal girdileri kullanarak degistirmek énemlidir. Maalesef, SNMP v1 ve v2c, topluluk dizelerini acik¢a
yazilmis olarak gdndererek yetkisiz erisime izin verebilir. Glivenligi artirmak icin IP filtreleme uygulanabilir. SSL
sifreleme etkinlestiriimisse, SNMP v3, verileri sifreleyebilir, bu kesinlikle énerilir. Bununla birlikte, SNMP cihaz
yénetimi i¢in kullanilmazsa, protokoll devre digi birakmaniz dnerilir. Saldir riskine katkida bulunan bir kolaylik,
genellikle SNMP v1 veya v2'nin daima etkin olmasi ve bir kameranin menisi araciligiyla devre digl
birakilamamasidir.

SECURITURK: HTE Cyber Security
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SNMP
E—

Hanwha aygitlart SNMP sirim 1, 2c ve 3'U destekler, ancak tim sirimler kullanici arabirimi araciliiyla devre
disi birakilamaz. Hanwha kameralar Gzerinde SNMP'yi tamamen devre digi birakmak i¢in asagidaki komutlar
kullanilir:

http://<IPADDRESS>/stw-cgi/network.cgi?msubmenu=snmp&action=set&Version1=False
http://<IPADDRESS>/stw-cgi/network.cgi?msubmenu=snmpg&action=set&\Version2=False

SNMP v2c¢, "Topluluk" Oku Toplulugu ve "Yaz" Yazma Toplulugu olmak lzere, Hanwha IP
kameralarinda varsayilan olarak etkindir. SNMP tuzaklari, belirli bir Topluluk dizesine ve IP adresine
Kimlik Dogrulama Hatasi ve Ag Baglantisi icin etkinlegtirilebilir. SNMP v3, bir sifre gerektirir
(Resim 12).
Ag > SNMP
SNMP v1/v2c
SNMP v1 7 Etkinlestir
SNMP v2c 7 Etkinlestir

Read Community

Write Community

SNMP v3

Yalnizca SSL/TLS kimlik dogrulamasi yapildiginda calisir.

SNMP v3 Etkinlestir

Sifre

SNMP Tuzag
SNMP Tuzag!i 7 Etkinlestir
Topluluk
IP Adresi

Kimlik dogrulama

Ag baglantisi

Resim 12

SECURITURK: HTE Cyber Security
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Saldirilari Belirleme ve Engelleme

RTSP
Bircok VYS (Video Y6netim Sistemi) gérintt akisinda RTSP protokolini kullaniyor. Hanwha
kameralar, RTSP video baglantilarina kimlik dogrulama gerektirmeden izin vermek icin bir secenek
sunar(Resim 13). Kimlik dogrulama kaldirildiginda kullanici adi ve sifreler aga génderilmez ve eger
Uclnci parti entegrasyonu kimlik bilgileri dogrulamayi desteklemiyorsa bu 6zellik, akislari internet
Uzerinden herkese acik olarak génderirken yararli olabilir. Hanwha kameralar icin bu islev,
gerektiginde kamera kullanici arabiriminden kolaylikla etkinlegtirilebilir. TUm video akiglari icin kimlik
denetiminin yapilmasi 6nerilir. Kamuya agik bir gérinttleme gerekliyse 3. taraf hizmetleri kimligi
dogrulanmis akisin icerigini alabilir ve kameray! kamusal erisimden izole ederek izlenilmesini
saglayabilir.

Temel> Kullanici

Dogrulama ayari

Resim 12

Bilgisayar korsanlarinin en sik kullandiklari saldiri yéntemlerinden ikisi, Denial of Service (DoS) ve arabellek
tasmasidir (Buffer Overflow). Bunlarin her biri saldirilarda etkin oldugunu kanitlamistir. Bu nedenle aygitlari ve
aglan yetkisiz erisime karsi korumak icin bu yéntemler dogru bir sekilde ele alinmalidir. Hanwha kameralari, bu
amaca ulasmada oldukca etkili oldugunu kanitlayan iki yontem iceriyor.

Kullanici Hesabi Engelleme

Hizmet Reddi (DoS) saldirilan, bir cihazin igleyebileceginden daha hizli komutlarla degistiriimesini ve cihazin
artik gecerli istekleri sunamayacagi noktaya gelmesine yénelik saldirilardir. DoS saldirilarina karsi koruma
saglamak icin, bir Hanwha kamerasi ¢ok fazla sayida kimligi dogrulanmamis istek alirken, kimligi dogrulanmis
baglantilarin normal sekilde devam etmesine izin verir. Cok fazla sayida kimligi dogrulanmamis istek génderen
bu baglantilar engellenir (Sekil 14).

192.168.60.245

You have exceeded the maximum number of login attempts, please try after some time.
Resim 12

Arabellek Tagmasi Korumasi

Bilgisayar korsanlari icin bir baska yaygin saldiri ydntemi, veritabanlari veya dosya sistemleri gibi diger altta
yatan hizmetlere dogrudan bilgi veya komutlar géndererek bir aygita iletmek tzerine kuruludur. Cogu zaman
bu komutlar ayristirici(parser) veya veritabanindaki bir zayif noktadan yararlanarak komutlarin dogrudan
veritabani sunucusuna, isletim sistemine yada sistemin kendisine génderilmesini saglamak Uzere tasarlanirlar.
Hanwha aygitlari, bir web sunucusuna veya veritabanina bilgiyi gecirmeden énce komutlari filtreleyerek
arabellek tasmalarina ve dogrudan erisime kapall hale getirilmesini saglayarak bilgisayar korsanlarinin
girisimini engeller.

Cihazlara Fiziksel Erisim
Herhangi bir ag aygitinin gtvenligine fiziksel erisim her seyden énemlidir. Fiziksel erigsimle, cogu aygita
varsayllan ayar yaplilabilir ve béylece yeni ayarlarin yetkisiz kisilerin potansiyel olarak yapilandiriimasina izin

. SECURITURK: HTE Cyber Security
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Aygit Yerlesimi

verilebilir. Derin Savunma (Defense in Depth) glivenlik modeline gére, ag aygitlarinin kilit ve anahtarin arkasina
kurulmasi, tercihan erisim denetimi ve / veya video guvenlik izlemesi ile birlikte olmasi énemlidir. Bu énlem,
tek bir mekanizmaya giivenmek yerine birden fazla giivenlik katmani saglar.

Cihaz Yerlesimi

Kameralar, fiziksel erisimin saglanamamasi icin tercihen uygun bir gdévde ile kolayca erigilemeyecek,
yoénlendirilemeyen veya fisten cekilemeyen yiklenmelidir. Sebeke ve gu¢ kablolari, kablolarin sékilip
engellenememesi icin kablo veya duvarlar ve tavanlar arasinda / gegmelidir. En iyi fiziksel glvenlik i¢in vandal
kubbeli modelleri dusunun.

Kaydin Kesintisiz Olmasini Saglayin

Olasi bir ag baglantisi veya aga fiziksel bir saldir sirasinda, bir hirsiz video kanitini yok etmek amaciyla
genellikle bir kaydediciyi veya kayit sunucusunu ¢alacaktir. Bunu énlemenin bir yolu, kameralarinizin her
birinde SD kart kayitlari kullanmaktir. Sd kartlar uzun kayit streleri sunmazlar ancak yedek kayit olanaklar
saglayacaktir. SD kart kaydi, NVR / VYS arizasi veya fiziki saldirisi sirasinda ve kameranin hala enerjiye sahip
olmasina izin verecek sekilde -kasitli veya kazara ag bozulmasi- durumunda da kullanilabilir.

Konfigirasyon segenekleri: SD kart iglevlerini etkinlestirme / devre digi birakma, tam / I-Cerceve / yok, olay
oncesi ve sonrasi kayit suresi, kayit tipi (AVI / STW), lizerine yazma, otomatik silme / stire, normal kayit
programi ve SD kart dosya sistemi. Kayit icin herhangi bir profil / kodlama segcilebilir. Gerekirse bir SD karti
yeniden bicimlendirebilir, takilicak olan bos bir SD kart otomatik olarak yapilandirilacaktir. Bir SD karti yerine
NAS yapilandirilabilir veya bir istege bagli yerine ¢calisma yedekleme(failover backup) kayit ortami olarak SD
karti olan birincil bir kayit aygiti olarak da kullanilabilir. NAS kaydi, IP adresi, kullanici kimligi, sifre ve varsayilan
klasor eklenerek ayni konfiglirasyon segeneklerine sahiptir (Resim 15).

Olay > Depolama

Aksiyon depolama ayari

Cihaz Kayit Bos Alan Toplam Boyut Durum
SDKart Agik v 0 MB 0 MB Yok
NAS Kapali v 0MB 0MB Yok
Kayit Profili H.265
Normal Kayit Tam kare :
Olay kaydi Tam kare :
Olay 6ncesi siire 3 saniye :
Olay sonrasi sire 5 saniye v

Kayit dosyasi tipi

Uzerine Yaz Etkinlestir

Otomatik sil giin (1 ~180)

NAS baglanti ayari
IP Adresi
D
Sifre
Varsayilan klasor

Test

Resim 15
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Aygit Yerlesimi

Hanwha kameralar fiziksel bir ag tabakasi baglantisini algilayabilir ve gli¢ hala mevcutsa, kenarda kayda
baslayabilir.

Olay> Ag baglantisi kesilmesi algilama
Ag Baglantisi Kesildi
Ag Baglantisi Kesildi v Etkinlestir
Aksiyon olay ayari

Kayit v Etkinlestir

Alarm cikisi 1 Kapali

<>

Etkinlestirme siresi

* Her Zaman Yalnizca programli zaman

Resim 15
802.1x Sertifika Tabanh Erisim Kontroli

Bircok binada, ag jaklarina ulasilabilir veya Ethernet agi altyapisina ulagsmak i¢in bir kamera figi ¢ekilebilir veya
kablolar degistirilebilir. 802.1x standardi, korunan aga ulasmak igin bagl olan her aygita kurulacak belirleyici
bir sertifikaya ihtiya¢c duyan baglanti noktasi tabanli ag erisim kontroll saglar. Bdylece, bir saldirgan, yetkisiz
bir aygiti aga takarsa erisim engellenecektir.

Wisenet Aygit Yoneticisi, her kameranin arabiriminde yapilandirmalar yapmaya gerek kalmadan merkezi bir
konumdan sertifikalar dagitmanin yani sira 802.1x'i kolayca etkinlestirmek icin de kullanilabilir. Konfigirasyon
secgenekleri arasinda, EAP tipi, EAPOL surimu, kullanici kimligi ve sifre secimi ve sertifikasyon / anahtar
kurulumu bulunur (Resim 16).

Ag>802.1x

IEEE 802.1x ayarlari

IEEE 802.1x Etkinlestir

EAP Tira EAP-TLS

<>

EAPOL sirami 1

<

ID admin8021x

$ifre ----------

Sertifikalar
CA Sertifikalar ‘ Kur Kullanilabilir degil
istemci Sertifikalar ’ Kur Kullanilabilir degil

Istemci Ozel Anahtari ‘ Kur Kullanilabilir degil

Uygula iptal

Resim 16
. SECURITURK: HTE Cyber Securi
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Aygit Yerlesimi

Karistirma Algilamasi (Sabotaj Algilamasi)

Torbanin veya sprey boyanin kullaniimasi gibi bir kameranin objektifini fiziksel olarak engellemek,
belirsizlestirmek, kutu tipi veya mermi(bullet tipi) kameranin gézetleme yéninl degistirme gérintilemeyi
bozmak i¢in kullanilan yaygin yontemlerdir. Karigstirma Algilamasi, potansiyel sorunlar belirlemek igin goris
alanina hizl bir degisiklik geldiginde -kamera gdrevini yapamaza hale gelmeden énce-bir uyar dretir. Tim
Hanwha IP kameralari, kare hizini digirmeden karigtirma algilama 6zelligini igerir. Ayrica ad, SNMP gibi ayirt
edilebilir 6zellikler, bir cihazin varsayilana getirilip erisilmedigini veya erisim saglamak icin tehlikeye girip
girmedigini tespit etmeye yardimci olmasi icin kullanilabilir. Ayarlarin kontrol edilemedigi durumlarda, iyi bilinen
bir konfiglirasyonu geri yUkleyin veya varsayilan ayarlara sifirlayin. Konfiglirasyon hassasiyet ayari icerir
(Resim 17).

Olay> Analiz > Karigtirma Algilamasi

Karistirma algilamasi

Kurcalama algilamay: etkinlestir

Aksiyon olayi ayari

FTP Etkinlestir
E-posta Etkinlestir
Kayit Etkinlestir
Alarm cikisi 1 Kapali v

Etkinlestirme suresi
© Her Zaman Yalnizca programli zaman

Resim17 (Resim kirpilmistir)
Gic

Bir UPS, glc kesintileri, ydnetilen kapanmalar, voltaj diismeleri ve yanhslikla veya kétl niyetli baglanti
kesilmesi sirasinda ag aygitlarinizin gliclii kalmasini ve dalgalanmalarin hasar gérmesini 6nleyebilir. Bir UPS
ydnetimi igin aga bagliysa, diizgln bir sekilde glivenli oldugundan ve guvenlik giincellestirmelerinin yikli
oldugundan emin olun. Bir LAN'a veya izlemek igin Internet'e bagh bir UPS gibi yardimci aygitlar yoluyla
glvenli bir aga erisim olanagi bulunan saldirganlarin vakalari olmustur. Birgok IP kamerada ayrica, PoE glc
bltcesinin asiimasi durumunda yedek gicg i¢in, modele bagl olarak PoE ve dusuk gerilim 12vDC / 24vAC gibi
cift glic kaynaklar olabilir. Birgok ag anahtari, ne tir bir aygitin (telefonlar, kameralar, WAP vb.) Veya hangi glc
kesintisinde hangi baglanti noktalarinin énemli oldugunu belirtecek sekilde bir dncelige sahip olabilir.

Ag yonetimi

Dagitimin 6tesinde, ag yoneticilerinin kameralarinin ve diger cihazlarin devam eden glvenligini saglamak icin
surekli olarak Ustlenmeleri gereken bir takim gérevler vardir. En kritik olanlar arasinda tim degisiklikleri gbzden
gecirmek, tutarli ve onaylanmis yapilandirmalar gelistirmek ve saglamak, yazihm gilincellemeleri yapmak ve
yaziimin kurulusun givenlik standartlariyla uyumlu olmasini saglama. Burada 6zetlendigi gibi, Hanwha, bu
oyunlarin her birinin, cihazlar kilitlemek ve adlari bilgisayar korsanlarina karsi korumak icin gicli bir genel
strateji olusturmada kritik roli oldugunun farkindadir.

SECURITURK: HTE Cyber Security
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Cihaz Ginliklerini Kontrol Edin
I

Cihaz Gunliklerini Kontrol Edin

Hanwha kameralar cihaz ayarlarinda yapilan tim degisiklikleri kaydettiginden, hangi degisikliklerin yapildigini
ve kim tarafindan yapildigini belirlemek igin gtnlikleri kontrol etmek énemlidir. Kolay geri alimi etkinlestirmek
icin, cogu kayit girisi hem énceki hem de yeni ayarlar igcerir ve ginlUkler varsayilan fabrika ayari esnasinda

saklanir. Wisenet Aygit Yéneticisi, gtinlUkleri ayni anda birden ¢ok cihazdan kolayca indirmek icin kullanilabilir

(Resim 18).

Sistem> islem kaydi

Gunlak

Erisim Ganlaga
Gunlak tard

No.

1

10
11
12
13
14

15

Gunluk

Erisim GlnlGga

Gunlik tard

No. Tarih ve Saat
1 2018-01-29 19:45:40
2 2018-01-29 18:16:12
3 2018-01-29 18:16:12
4 2018-01-29 18:11:19
5 2018-01-29 18:11:05
6 2018-01-29 18:11:05
7 2018-01-29 18:11:05
8 2018-01-29 11:08:28
9 2018-01-27 18:00:13
Resim 18
SECURITURK/|WISENeT

All
Tarih ve Saat
2018-01-29 19:52:13
2018-01-29 19:44:10
2018-01-29 19:44:08
2018-01-29 19:44:07
2018-01-29 19:43:37
2018-01-29 19:43:32
2018-01-29 19:43:13
2018-01-29 19:42:50
2018-01-29 19:32:22
2018-01-29 19:31:38
2018-01-29 19:31:21
2018-01-29 19:31:10
2018-01-29 11:09:03
2018-01-29 11:09:03

2018-01-29 11:08:52

All

Sistem Gunlik

Acgiklama

AdminLogout
AdminLogin
AdminLogout
AdminLogin
AdminLogout
AdminLogin
AdminLogout
AdminLogin
AdminLogout
AdminLogin
AdminLogout
AdminLogin
AdminLogout
AdminLogout

AdminLogin

Sistem Ginlik

Aciklama

ConfigChange
ConfigChange
ConfigChange
ConfigChange
ConfigChange
ConfigChange
ConfigChange
TimeChange

Network

v | Yedekle
Bilgi
RTSP admin log out: 192.168.2.2
RTSP admin log in: 192.168.2.2
RTSP admin log out: 192.168.2.2
RTSP admin log in: 192.168.2.2
RTSP admin log out: 192.168.2.2
RTSP admin log in: 192.168.2.2
RTSP admin log out: 192.168.2.2
RTSP admin log in: 192.168.2.2
RTSP admin log out: 192.168.2.2
RTSP admin log in: 192.168.2.2
RTSP admin log out: 192.168.2.2
RTSP admin log in: 192.168.2.2
RTSP admin log out: 192.168.2.2
RTSP admin log out: 192.168.2.2

RTSP admin log in: 192.168.2.2

¥ | Yedekle
Bilgi

Tampering Detection Enable: Off => On
IPv4 QoS 1:/32/63 => 192.168.2.0/24/63
IPv4 QoS 1 Use: Off => On
Secure Connection Mode: HTTP => HTTPS (Unique)
IPv4 Filter 1: /32 => 192.168.2.0/24
IPv4 Filter 1 Use: Off => On
Filtering Type: Deny => Allow
Time Change: 2018-01-29 11:07:35 => 2018-01-29 11:08:28

Physical network connection is connected
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Yapilandirmalari Yedekleme
L

Yapilandirmalari Yedekleme

Ayarlarin dogru oldugu onaylanamiyorsa, varsayilan fabrika ayarlarina dénmek bilinen iyi ayarlarin yapilmasini
saglamak icin bir yoldur. Hanwha kameralar icin, kamera acgildijinda ve varsayilani fabrika ayarlari digmesini
5 saniyeligine basili tutarak yapabilirsiniz. Kamerayi varsayilan duruma getirdikten sonra, IP adresini
ayarlamak ve varsayilan yonetici sifresini degistirmek énemlidir. Tim IP, Port ve Ag meni ayarlarini koruyarak
varsayilan ayarlara dondurlebilir.(Resim 19 ve 20).

Sistem> Yilkseltme / Yeniden Baslat

Fabrika varsayilan ayari + Ag parametresi & Open Platform haric
Sifirla
Resim 19
= Basic ¢ IP & Baglanti Noktasi
+ PTZ ¢ IP Adresi Baglanti Noktasi
= Goriantd ve Ses ¢ IPv4 Ayarlari 1P Tari Manuel
& Ag < MAC Adresi
DDNS IP Adresi 192.168.60.245
IP Filtreleme Alt A§ Maskesi 255.255.255.0
i A Gegidi 192.168.60.1
802.1x
DNS 1 168.126.63.1
Qos
SNMP DNS 2 168.126.63.2
Oto IP yapilandir Sunucu adi KAPI
A Olay
1Pv6 Ayarlari 1Pv6 » Etkinlegtir
o 1
LU IP Turd Varsayilan
E Sistem < IP Adresi
@ Acik platform < On ek
Resim 20

Yapilandirmalari Yedekleme

Bir diger kritik idari gérev, bilincli olan iyi yapilandirmalarin dizenli olarak yedeklenmesidir. Yedeklemenin
6nemi, hem yanliglikla hem de yikici degisiklikler yapiimasi durumunda ortaya ¢ikacaktir. Wisenet Aygit
Yoéneticisi araci, aygit yapilandirmalarinin hizl ve kolay bir sekilde yedeklenmesine, ayica geri ylklenmesine
olanak tanrr. Isin tamamlanma kayitlar icin ideal olan kamera anlik géruntuleriyle birlikte anahtar ayarlar ve
bilgileri igeren bir rapor olugturabilir. Ayni modelin yeni kurulan yedek kameralari igin bir sablon olarak da geri
yuklenebilir ve tim ayarlarin kolay kurulum i¢in strrekli uygulanmasini saglar (Resim 21).

Sistem> Yikseltme / Yeniden Baglat

Yapilandirmanin yedeklenmesi ve Geri Yiklenmesi

Yedekle Geri yukle

Resim 21
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Uriin Yazilimini Diizenli Olarak Giincelleme
Uriin Yazihmini Diizenli Olarak Giincelleme

Bilgisayar korsanlari, yazihmdaki glivenlik aciklarini, 6zellikle de gecerliligi kaybolmus bellenimleri (Zamaninda
glincellenmemis firmware) bulmak, eski sirimu belirlemek ve kullanmak igin yorulmadan calisirlar. Bir
glvenlik acigi bulduktan sonra, cogunlukla hizli bir sekilde ¢evrimici yayilir; birden fazla kisinin eski bellenim
surimlerini calistiran bir aygita kolaylikla erisebilmesi icin kapiy! agar ve agin kendisi Uizerinde yayilir. Yazilim
saglayicilari bunu kabul eder ve bu kapiyl kapatarak kullanicilari yetkisiz erisime karsi koruyacak iyilestirmeler
ve / veya yamalar saglamak icin strekli olarak giincellemeler ¢ikarir. Her Hanwha aygiti icin gereken yazihm,
yOneticilerin en yeni sirimu calistirdiklarindan emin olmak icin basvurabilecegi giincellemelerin bir listesini
icerir. Yazihmin, bir sistem kurulumundan dénce gtincel olmasi, surekli ve dizenli olarak gtincellenmesi énerilir.
Cogu kurulumcu, dagitimdan énce Urln yazihmini giincelleme, IP adreslerini atama ve tezgahta yonetici
parolalar belirlemeyi tercih eder.

Wisenet Aygit Yoneticisi araci, tUm cihazlar icin Grin yazilimi strimadni ve gincel durumunu bir kerede
kolayca kontrol etmek icin kullanilabilir. Yalnizca birkag tiklama ile Griiniin yeni bellenimi (firmware) indirilebilir
ve yiklenebilir (Resim 22).

Sistem> Yilkseltme / Yeniden Baslat

Yiikseltme
Yazilim 1.01_170520
Gegerli ISP Sarimu 1.18_170520
SUNAPI Siirim 2.5.2

Yazihim Yikseltme

Resim 22

Video Bicimleri (Formatlari)

Cogu glvenlik ekipmani, endistri standardi, acik video bicimleri (Avi gibi) ve bazi kendine 6zel video
bicimlerini (SEC gibi) destekler. Kullanicilar videoyu en sevdikleri medya oynaticisiyla acabildikleri i¢in agik
video bicimleri ilk bakista ideal gérinebilir. Bununla birlikte, glvenlik uygulamalari, dizenlenemez,
degistirilemez veya degistirilemeyen bir format gerektirir. Video yiklendiginde, videonun kimligini dogrulamak
ve bu videonun degistiriimemis olmasini saglamak i¢in bir mekanizma olmalidir. Yalnizca acik bigimlerde
mevcut olmayan islevler bulundurulmasi gereklidir ve kanitin gecerliligi acisinda bu ¢ok énemlidir.

Hanwha video bigimleri, bu kritik &nlemlerin yani sira, videonun kanit olarak kullaniimasini saglayan, istege
bagl, karmasik bir sifre saglar. Gerekli oynatici herhangi bir kurulum gerektirmeden indirilen veya arsivlienen
videoya otomatik olarak dahil edilir. Kullanicilarin video dosyasini gérinttlemek icin dosyayi ¢ift tiklamasi
yeterlidir(exe bigimi). Hanwha IP kameralar STW dosya biciminde de video saklayabilir. Videolar internet
tarayicisi tarafindan disa aktarilabilir veya bagimsiz SD Kart oynatici kullanilarak oynatilabilir. Bir kaydediciden
disa aktarilan video, oynaticisi ile birlikte SEC dosyasi biciminde kaydedilebilir (Resim 23).

Olay > Depolama

<>

Kayit dosyasi tipi STW

Uzerine Yaz Etkinlestir

Resim 23
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Sonuc

Acik Platform Uygulamalan

Bircok Hanwha kamerasi, plaka tanima, perakende is zekasi, kisi sayma ve daha fazlasi gibi islevlerini
gelistirmek icin Uglincu parti uygulamalarin yiklenmesine izin verir. Kameralarda uygulama calistirirken yazihimi
kim tarafindan yiklendigini ve yazilim paketinin kaynagini bilmek énemlidir. Kurulum sirasinda, Hanwha
kameralar bir uygulamanin gerektirdigi izinlerini size bildirir; bu bilgileri dikkatli bir sekilde okudugunuzdan ve
verilerin bagka bir yere génderilip gdnderilmeyecegdini anladiginizdan emin olun. Bir uygulama
dogrulanamiyorsa veya amaci bilinmiyorsa kurulumu derhal durdurun, uygulamayi kaldirin ve onu saglayan is
ortagindan glvenilir oldugundan emin olun. Yapilandirma secenekleri, otomatik baglatma, éncelik seviyesi,
uygulamalar baslatma / durdurma, uygulamalari yiikleme / kaldirma ve bir uygulama internet sayfasini
ylrttmeyi icerir (Resim 24).

Sistem> Acik Platform

R oo D i e s e
Ial DIATTOrm

\CIK P
Kur Strim : 3.00
Gorev Yoneticisi
No. ™ Uygulama Adi o Durum & Kur &
Toplam: O
Resim 24

Cihazlarin birbirine bagh oldugu giinimiz diinyasinin acimasiz gercgekligi, bireylerin ve gruplarin giivenlik
aciklarini belirlemek ve bunlardan yararlanmak icin ag givenligini asma girisimlerine devam ettikleridir.
Birbirine bagl bilgisayar aglan vasitasiyla giderek artan sayida cihazdan yararlaniyor olmamiz, yetkisiz kisilerin
bu aglara erisim olasihgini artiryor. Bilgisayar korsanlarindan korunmak icin birbirine bagli bu cihazlarda, agik
bir kapi olmasi 6nlenmeli ve emniyet altina alinmalidir. Bilinen ve yukarida ayrintilariyla anlatiimis bu en iyi
yontemlerin kullaniimasi, yalnizca aga bagl video gézetim aygitlarinin sistemlere giris noktalari olarak
kullaniimasini engellemekle kalmaz, ayni zamanda bu kritik islevin bitinlGgini ve sirekliligini saglar; béylece
insanlarin ve varliklarin glivenligini de saglar. Bu adimlarin bircogu diinya standardidir, diger aga bagh aygitlar
ve sistemler icin de gecerlidir.

Bu nedenle, ag gtlivenligi icin bilinen en iyi ydntemleri kullanmak, aglarinin gtivenligini saglamanin énemini fark
eden ciddi kuruluslar icin zorunluluktur. Aga bagl is yapan bitin taraflarin bunlar konusmasi gerektigini
gosterir. Son kullanici, BT bdlimu, ag kurulumcu ve glivenlik sistemi kurulumcusu arasinda acik ve
bilgilendirmeye dayal yapici diyalog, bir kurumun givenlik ihtiyaglarina en iyi ¢6zim bulmanin anahtardir.
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