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Genel Bakis & Arka Planda Olanlar

Video gdzetim sistemlerinin calismasi sirasinda, -depolama cihazlarinda- agdaki, gic kaynagindaki veya sabit
disklerdeki arizalar gibi beklenmeyen sorunlar olusabilir, video kaydini kesebilir ve video bilgilerinin
kaybolmasina neden olabilir. Bir kamera arizasi yalnizca bir kanal i¢in video verilerinin kaybini etkilerken,
depolama cihazindaki bir ariza, depolama cihazina bagh tim kameralardan gelen video verilerinin
kaybolmasina neden olur.

Sistem kullanici tarafindan gercek zamanli olarak izlenirse, kullanici sorunlarin farkinda olabilir ve gerekli
onlemleri alabilir. Bununla birlikte, sorunlar ¢cézulirken 6nemli bilgi kayitlari kaybolmaya devam edecektir.

Yerine Calisma

Sistem kullanici tarafindan izlenmezse, video kaybinin slresi uzayabilir ve durumun ciddiyeti artar.

Bankalar, havaalanlari ve diger yiksek guvenlik tesisleri gibi 7 glin 24 saat video kaydi gerektiren tesislerde
video beslemelerinin slrekli olarak kaydedilmemesi ciddi kayiplara neden olabileceginden, bu gibi arizalara
karsi 6nleyici bir dnlem alinmasi gerekmektedir.

Ayni zaman da bir Video Yénetim Sistemi olan Hanwha Techwin'in NVR (Ag Video Kaydedici) ve SSM (Akilli
Guvenlik Yoneticisi), kayit bir nedenle kesildiginde bile, hazirda bekleyen yedek bir Ag Video Kaydedici veya
Bilgisayar etkinleserek veri kaybini en aza indiren bir yik devretme fonksiyonuna sahiptir.
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Yuk Devretme Teknolojisi
YUk Devretme Teknolojisi Hakkinda

YUk Devretme (hata kurtarma), sistem calismasi sirasinda meydana gelebilecek sorunlarla basa ¢ikma
teknolojilerinden biridir.

Tanim olarak, yik devretme teknolojisi, birincil sistemin hatali calismasi veya dizenli bakim nedeniyle
kesintiye ugramasi durumunda ikincil sistemin birincil sistemin yerini doldurmasini saglayarak kesintisiz
hizmet saglamak i¢in kullanilan bir yedekleme yéntemidir. Bu, sunucular, ag sistemleri ve veritabanlari igin
siklikla kullantlir.

Ag K I .
g Kameralari Aktif (O )

+ Kaydedici

[
[ ]
I
[ |
[ ]
[
[}
[ ]
[}
[ ]
[
| |

Normal isleyis

Ag Kameralari

-’

Hata Durumunda

I ETR ST

Kaydedici

Aktir

Ag Kameralari .

... -
-~ = =
@ .~.___.. - Kaydedici
4
- L]

Diizelme Sonrasinda

Cizim 1: Hanwha Techwin’in Yiik Devretme Sistemi
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YUk devretme 6zelligi iki sistemden olusur: asil olarak kullanilan birincil sistem ve birincil sistemin arizalanmasi
durumunda yedek olarak hizmet veren ikincil bir sistem. YUk devretme yapilandirmasi, yedeklenebilecek
birincil sistemlerin sayisi ve mevcut ikincil sistemlerin sayisi ile isaretlenir.

N + 1 yapilandirmasindaki bir yik devretme sistemi, sinirsiz sayida birincil sistem ve bir ikincil sistemden
olusacaktir. Bir ariza durumunda, ikincil sistem sadece bir birincil sistemin yerini doldurabilir. Bu nedenle, iki
veya daha fazla birincil sistem arizalandiginda % 100 yedekleme islemi saglayamaz.

Bir video kayit sistemi 10 + 2 yuk devretmeyi destekliyorsa, iki ikincil sistemin on birincil sistem icin yedek

gorevi gorebilecegi anlamina gelir. N + M yUk devretme yetenegine sahip bir kaydedici, birincil ve ikincil
sistemlerin sayisi konusunda herhangi bir kisitlama olmadigini anlatir.

==

Birincil Sistem Ikincil Sistem
Sayisi Sayisi

Sekil 2: Yiik Devretme Sistemi Yapilandirmasi

Hanwha Techwin Kaydedicilerinde YUk Devretme Sistemi

Hanwha Techwin'in ag video kaydedicilerinde N + 1 yUk devretme sistemi vardir. Bir tane ikincil kaydedici her
zaman beklemede kalir. Ana kaydedici veya kaydedicilerden birinin kaydinda herhangi bir bagarisizlik olursa,
ikincil kaydedici etkinlestirilir. Ana kaydedici dizeltildiginde, ikincil kaydedicinin durumu aktif durumdan
bekleme durumuna gecer.

Temel iletisim icin yapilandirma Cizim 3'de g&sterilmektedir. Birincil Kaydedici, ana kaydediciyi temsil eder ve
yiik devretme sistemi icin Yiik Devretme Sunucusu ve Yiik Devretme istemcisi islevleri eklenmistir. Kaydedici
icinde, islemler arasindaki isleyis islemler Arasi iletisim(iAl)* (izerinden gerceklestirilir. Kaydediciler arasinda
yuk devretme ile ilgili iletisim, ag baglantisi Gzerinden gergeklestirilir.

*Bir bilgi sisteminde calisan birden fazla islemin (process) birbiri ile haberlesmesini hedefleyen teknolojidir. Hiz agisindan
dusUnuldtginde en hizli iletisim ydntemi bellek (RAM) Uizerinde veri paylasimidir.

Dolayisiyla bir islemin bellege yazdigi bilgi, baska bir islem tarafindan okunarak bu iletisim saglanmis olur.

GUnumdiz isletim sistemlerinde bu paylasim islemi asagidaki 4 islemle yapiimaktadir:

* Mesajlasma (Message Passing)

e Es Zamanlama (Synchronization)

¢ Paylasilmis Bellek (Shared Memory)

e Uzak Isleyis Caginmi (Remote Procedure Calls)

Yukaridaki bu ydnetemlerin hepsinin ortak yani hafiza temelli iletisim ydntemleri olmalardir.
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Ana Kaydedici Ana Kaydedici

|Al (IPC) Sunucu

|Al (IPC) Sunucu

1Ai (IPC) 1Ai (IPC)
IAl (IPC) istemci Ag Soketi IAI (IPC) istemci
YUk Devretme YUk Devretme
Sunucusu Sunucusu
J \_ J

Normal Kaydedici Beklemedeki Kaydedici

Cizim3: Hanwha Techwin Yiik Devretme Sisteminin iletisimi

YUk devretme sisteminin modiler yapilandirmasi ve veri akisi Cizim4'de g&sterilmistir. YUk devretme yoneticisi
ve YUk devretme araci iglemleri, kaydedicinin ana islemine dahil edilir. Her kaydedicinin YUk devretme aracisi,
diger kaydedicinin durumunu degistirir ve birbirlerini YUk devretme y6neticisi araciligiyla kontrol eder.

Normal Kaydedici Beklemedeki Kaydedici
g Kaydedici Ana islevler B g Kaydedici Ana islevler B
a Ny 4 N
KAYIT | |ARAYUZ| | DIGER KAYIT | |ARAYUZ| | DIGER

L4

: +  Calisma Durumu, | )
_ » Sistem Saati, Yetki, .
Istek Yanit . Yapilandirma vb. | Istek Yanit

J

Cizim4: Hanwha Techwin'in Kaydedici Yiik Devretme Sisteminin Modiil Yapilandirmasi
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Normal kaydedici basarisiz olursa, yuk devretme araci normal kayit cihazinda kayitli olan ¢esitli sistem

bilgilerini (6rnegin, ag kamera bilgileri) beklemedeki kaydediciye génderir. Beklemedeki kaydedici daha sonra
normal kaydediciyle ayni hizmetleri saglamaya baslar.

Hanwha Techwin'in kaydedicilerindeki yik devretme sisteminin durumu, Cizim5'de gosterilmektedir. Sistem
durumu, her biri basarisizligi teshis etme ve basarisizlik ayrintilarini génderme gibi belirlenmis rollere sahip,
dahili dért duruma ayriimistir. Geri Dé6nme (Failback), yik devretme islemi sonrasinda ve ana kaydedici tekrar
islevlerine basladiginda, bekleme kaydedicisinde kayith video verilerini normal kaydediciye génderen bir
islevdir.

Hizmet
Basladi Baslama
Hizmet Yuk
Durdu Devretme
Deneniyor
KA(HB)*
Paket Calisma Hata
Alinilyor LK‘?()HB
aket
Alindi
Supheli Zaman
Asimi

-

Kaydedilmis KA(HB) Paket
Veri Bekleniyor.
Gonderiliyor

*KA(HB) Paket: Kalp Atisi (Heartbeat) Paketi

Cizim5: Hanwha Techwin'in NVR Yiik Devretme Sisteminde Durum Gegisi

*Ingilizce HeartBeat(Kalp Atisi) kelimesinden tiiretilmis HB(KA) Paketi, bir makinanin baska bir makinaya “ben burdayim ve diizgiin
isliyorum” bilgisini 5723 UDP kapisi (izerinden génderdigi paketlenmis bilgidir.

Yukaridaki ¢izimden anlasilacagi Uzere KA paketleri geldigi slirece sistemi ¢calismasina devam eder. KA paketi alinamadigi durumda
stipheli islem baslar. KA paketi tekrar sorgulanir alinamazsa hata durumuna gecer ve yik devretme baglar.
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Hanwha Techwin’in SSM-HA Tabanli Yik Devretme Sistemi

SSM-HA (YUksek Ulasilabilirlik), Hanwha Techwin’in VYS'i (Video Ydnetim Yazilimi) olan SSM'nin (Akilli
Guvenlik Yoneticisi) yik devretme islevini saglayan bir yazilimdir.

SSM-HA, sistemi geri yiklemek ve SSM-MG Medya Ag Gecidi veya SSM-RS Kayit Sunucusunu calistiran
bilgisayarin ag sorunlari nedeniyle basarisiz olmasi durumunda ¢alismaya devam etmek icin bekleme
bilgisayari (ikincil) ana bilgisayari strekli dinler. Bilgisayardan yanit alamadigi durumlarda Cizim5’deki akisi
uygular. Bilgisayardan hala yanit alamiyorsa devreye girer ve yuku devralmig olur. Birincil bilgisayardaki ariza
¢6zllduglnde, geri ddnme islevi, beklemedeki bilgisayarda depolanan bilgileri ve videoyu birincil bilgisayara
génderir ve normal iglemlerine devam eder.

y | —" ° \\ SSM Konsol
Kameralar% - ' Kayit Synuculan -
Bekigy = - R — U
emede."~.' —’||——
1. Hata Olustugunda 2. Hata Sonrast:
Ag Hatasi veya Glc Kesilmesi 5 Dakika icinde Yiik Devretme
) —X T ' X SSM Konsol
Kameralar \ _ Kayit Sfinuculan -
Q L)
Aktif fr— t‘
T~ ° — 3. Hata Diizelene Kadar
Ana Bilgisayar Olarak Calisir
y/ ° \\ SSM Konsol
Kameralar% .o * Kayit Synuculan -
Be...h. —'—”t ®
klemede...~ —"’—'

Cizim6: SSM-HA’nin Yiik Devretme islemi

SSM-HA, birincil istemciden 1 saniye araliklarla sinyalleri alir. Sinyal 20 saniye veya daha uzun bir sire
boyunca alinmazsa, birincil istemcinin basarisiz oldugunu belirler. SSM-HA yik devretme iglevini yerine getirir.
SSM-HA, N + M yik devretme sistemi yapilandirmasini destekler.
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SM (Sistem Yoneticisi)

O

MG (Medya Gegidi)

[ [ .
HA Istemci HA Sunucu / HA Istemci
<Aktif Bilgisayar> <Beklemedeki Bilgisayar>

Cizim7: SSM-HA 1:1 igin Yiik Devretme Sistem Yapilandirmasi Ornegi

SM

<N+1> « HA Sunucu programi SM(Sistem Y&netici)’nin

oldugu bilgisayara veya beklemedeki bilgisayara
@’ yUklenebilir, bagka bir bilgisayar gerektirmez.

*RS: Kayit Sunucusu / MG: Medya Gegidi

HA Sunucu
RS+MG RS+MG | RS+MG
HA istemci HA istemci HA istemci HA istemci
:" ........................................................... <Aktif> ................................................................. . <Bek|emede>

HA Sunucu
RS+MG RS+MG |
HA Sunucu HA istemci
i HAlstemci
eeeeneeenn <Beklemede> s <

Cizim 8: SSM-HA Yiik Devretme Sistemi Ornekleri N+1 ve N+M
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Sonuc

Ozel ve patentli teknolojisi sayesinde, Hanwha Techwin’in yiik devretme islevi, ariza durumunda veri kaybiyla

ilgili endiseleri giderir ve kaydedilen verilerin gtivenilirligini glclendirir. Hanwha Techwin'in yik devretme

islevinin bir diger avantaji, daha fazla sunucu eklemeden ek bir kaydedici veya bilgisayar ikincil sistem olarak
kurulabilmesidir.

* YUk Devretme Sistemini Destekleyen Modeller

PRN-4011, XRN-3010/2011/2010, PAR-4000H24/4000H16 (SSM-HA-based)
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